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2 GLOSARIO DE TERMINOS 

 

ABR Area Border Router 

ACL Access Control List 

BGP Border Gateway Protocol 

CA Cabeça de Anel 

CIDR Classless Inter-Domain Routing 

CPE Customer Provided Equipment 

DHCP Dynamic Host Configuration Protocol 

DNS Domain Name System 

EC Equipamento Central 

IANA Internet Assigned Numbers Authority 

IGMP Internet Group Management Protocol 

ISP Internet Service Provider 

LTE Long Term Evolution 

NAT Network Address Translation 

OSPF Open Shortest Path First 

PAG Pontos de Acessos Governamentais 

PAP Pontos de Acessos Públicos 

PBR Policy Based Routing (Local Traffic) 

PCG Ponto de conexão do Governo 

PEAS Ponto de Enlace e Acesso Social 

PIM Protocol Independent Multicast 

RADVD Router Advertisement Daemon 

RFC Request for Comments 

SGI Solução Gerenciadora de Infraestrutura 

ULA Unique Local Address 

VLSM Variable Lenght Subnet Mask 
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ZIV.2014.11_CD_02 

3 INTRODUÇÃO 

3.1 Objetivo 

Este presente documento tem como objetivo descrever o desenho lógico básico para a rede de 

telecomunicações para a cidade Apiaí do projeto do Ministério das Comunicações II, de acordo 

com as necessidades e características da cidade. Este documento apresenta também as 

topologias que deverão ser implantadas e os protocolos selecionados de forma atender todos 

os requerimentos solicitados pelo Ministério frente à distribuição de dados, destinos e trocas de 

pacotes interna e externamente da rede até a internet. Também tem o intuito de apresentar 

detalhes físicos que permitam compreender as teorias apresentadas para justificar a seleção 

dos protocolos e serviços para cada segmento da rede.  

Este projeto da Cidade de Apiaí no Estado da São Paulo tem previsto a implantação de 

02xPAG’s (Ponto de Acesso do Governo), 29xPCG’s (Ponto de Conexão Governamental) e 

03xPAP’s (Ponto de Acesso Público) e  01 PEAS e 01 SGI (Ponto de Enlace e Acesso Social / 

Solução Gerenciadora de Infraestrutura). 

APIAI - SP 

Lote 16 

Região CAPÃO BONITO 

Coordenadas 
 24°30'43.42"S  

 48°50'46.99"O 

População 1 25 196 habitantes 

Área 968,841 km² 

IDH-M 2 0,716 médio 

PIB 3 
R$ 216 707,0356 

mil 

PIB per capita 3 R$ 8 380,98 

PEAS/SGI 1 

PAG 2 

PCG 29 

PAP 3 

FO48 [m] 15023,98 

FDROP [m] 3777,54 

http://tools.wmflabs.org/geohack/geohack.php?language=pt&pagename=Ibaiti&params=23_50_56_S_50_11_16_W_type:city_region:BR_scale:75000
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Solo Pavimentado (MND) - FOPV 14032,34 

Solo não pavimentado (MND) - FONPV 287,96 

Backhaul (MBPS)   

 
1 Censo IBGE/2013 

 
2 PNUD/2000 

 
3 IBGE/2012 

 
 

http://apiai.sp.gov.br/site/  

http://pt.wikipedia.org/wiki/Apia%C3%AD  

 

3.2 Alcance do Documento 

Se tem como meta, que após a conclusão deste presente documento seja possível a total 

implantação lógica da solução proposta onde se encontram detalhados os protocolos que serão 

utilizados, assim como a forma que será protegida as comunicações nos anéis ópticos e 

sistema de endereçamento de todas as unidades das prefeituras. Este documendo deverá ser 

utilizado como base para a realização das configurações lógicas da solução proposta, a não ser 

por modificações solicitadas e acertadas pelas partes (Ministério das Comunicações e Empresas 

contratadas) e para realizar as configurações em detalhes do laboratório, de forma a certificar 

e holomogar a solução proposta e posteriormente aplicar nos trabalhos em campo para as 

cidades selecionadas. 

3.3 Classificação dos Lotes e das Cidades de Acordo com a Topoogia 

Lote Região UF Municipio PEAS / SGI PAG PCG PAP 
Cabo 48 
FO (m) 

Cabo Drop (m) 

16 Sudeste SP Apiaí 1 2 16 3 6642 950 

    

http://apiai.sp.gov.br/site/
http://pt.wikipedia.org/wiki/Apia%C3%AD
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4 DESENHO DA SOLUÇÃO LÓGICA 

4.1 Anéis Ópticos 

Foi desenvolvida uma estrutura de anel físico através da utilização de um cabo óptico de 48 

fibras entre os pontos PEAS, PAG1 e PAG2. Por sua vez foram criados 2 anéis ópticos com 

proteção para oferecer continuidade operativa da rede core. De cada um dos pontos PEAS, 

PAG1 e PAG2 serão derivadas conexões até os pontos de interconexão PAP e PCG, onde serão 

agregados seus tráfegos ao anel óptico e ao core da rede. 

Os 2 anéis serão constituidos com o intuito de manter os serviços essenciais operativos frente 

a uma possível interrupção de um dos trechos de Fibra. O primeiro anél irá realizar a 

intercomunicação das OLTs do anel entre o PEAS, PAG1 e PAG2. Entretanto o segundo anel 

conectará os roteadores de borda (RTB) com as OLTs localizadas no PEAS e no PAG1. Ambos 

os anéis contarão com a proteção RSTP. 

PONTO NOME ENDEREÇO NUMERO LATITUDE LONGITUDE TIPO

PEAS/SGI PREFEITURA MUNICIPAL DE APIAI - SP LADEIRA MANOEL AUGUSTO, 92  24°30'43.42"S  48°50'46.99"O MUNICIPAL

PAG HOSPITAL DR ADHEMAR DE BARROS RUA PRIMEIRO DE MAIO, 336 1  24°30'56.42"S  48°50'33.40"O MUNICIPAL

PAG GUARDA MUNICIPAL RUA 7 DE SETEMBRO, 95 2  24°30'32.31"S  48°50'39.91"O MUNICIPAL

PAP PRAÇA MUNICIPAL EM FRENTE A PREFEITURA 1  24°30'45.14"S  48°50'40.88"O MUNICIPAL

PAP C.I.T RUA PROJETADA, S/N 2  24°31'21.11"S  48°50'15.48"O MUNICIPAL

PAP CENTRO DE LAZER ATRAS DO UBS CENTRO 3  24°30'26.26"S  48°50'40.02"O MUNICIPAL

PCG C.I.T. PORTÃO NORTE RUA PROJETADA, S/N 1  24°31'20.54"S  48°50'15.43"O MUNICIPAL

PCG E.M. ELISA DOS SANTOS RUA DUQUE DE CAXIAS, 187 2  24°30'59.99"S  48°50'49.45"O MUNICIPAL

PCG E.M. HONORINA ALBUQUERQUE RUA DA FONTE, 195 3  24°30'52.01"S  48°51'20.38"O MUNICIPAL

PCG E.E. REGINA DIAS R. P. NOLASCO DA SILVA, 232 4  24°30'40.04"S  48°50'54.24"O ESTADUAL

PCG SECRETARIA DA EDUCAÇÃO R. ASTROGILDO OLIVEIRA, 125 5  24°30'36.71"S  48°50'54.77"O MUNICIPAL

PCG CRECHE SANTA BARBARA RUA MANOEL SANTIAGO, S/N 6 24°30'37.05"S  48°51'4.92"O MUNICIPAL

PCG PSF - SANTA BARBARA RUA DO ORFANATO, S/N 7  24°30'47.95"S  48°51'10.41"O MUNICIPAL

PCG GARAGEM MUNICIPAL RUA JOAQUIM E CAMPOS, 500 8  24°30'29.90"S  48°50'55.97"O MUNICIPAL

PCG BOMBEIROS A. ISIDORO ALFEU SANTIAGO, S/N 9  24°30'20.51"S  48°50'52.72"O MUNICIPAL

PCG SAMU RUA MATO GROSSO, 88 10  24°31'29.34"S  48°50'19.66"O MUNICIPAL

PCG PSF - CORDEIRÓPOLIS RUA DO ESPIRITO SANTO, S/N 11  24°31'30.51"S  48°50'23.96"O MUNICIPAL

PCG PSF - PALMITAL ESTRADA APIAI IPORANGA, S/N 12  24°32'19.55"S  48°49'50.53"O MUNICIPAL

PCG ADRA ESTRADA APIAI IPORANGA, S/N 13  24°32'17.89"S  48°49'47.00"O MUNICIPAL

PCG CRECHE PALMITAL ESTRADA APIAI IPORANGA, S/N 14  24°32'27.31"S  48°49'38.64"O MUNICIPAL

PCG FUTURA FACULDADE SP-249,S/N 15  24°30'27.47"S  48°50'40.39"O MUNICIPAL

PCG SEBRAE RUA ARIOVALDO Q. MARQUES, 100 16  24°30'36.82"S  48°50'45.13"O MUNICIPAL

PCG PSF - CENTRO R. CHIGUEYUKI TSUTIA, S/N 17  24°30'32.31"S  48°50'45.67"O MUNICIPAL

PCG UBS - CENTRO RUA PRIMEIRO DE MAIO, S/N 18  24°30'34.54"S  48°50'42.52"O MUNICIPAL

PCG E.E. ANTONA B. CALAZAN RUA PRIMEIRO DE MAIO, 894 19  24°30'36.82"S  48°50'41.43"O ESTADUAL

PCG DELEGACIA RUA FRANCISCO X. ROCHA, 243 20  24°30'36.68"S  48°50'33.70"O MUNICIPAL

PCG EMEF. ALA RUA FRANCISCO X. ROCHA, 8 21  24°30'37.54"S  48°50'37.76"O MUNICIPAL

PCG CRAS PRAÇA JONAS D. BATISTA, S/N 22  24°30'41.88"S  48°50'32.29"O MUNICIPAL

PCG CASA DO ARTESÃO PRAÇA JONAS D. BATISTA, 9 23  24°30'43.47"S  48°50'33.52"O MUNICIPAL

PCG POLICIA MILITAR R. 15 DE NOVEMBRO, 164 24  24°30'40.11"S  48°50'29.58"O ESTADUAL

PCG CAMARA MUNICIPAL R. 15 DE NOVEMBRO, 247 25  24°30'36.31"S  48°50'28.87"O MUNICIPAL

PCG ETEC R. TENENTE MARTINS, 480 26  24°30'30.32"S  48°50'23.60"O FEDERAL

PCG FUTURA FACULDADE 2 R. HIRPAKI OIKAWA, S/N 27  24°30'12.63"S  48°50'31.12"O FEDERAL

PCG CEMEI R. P . LUCAS EVANGELISTA, S/N 28  24°29'43.35"S  48°50'39.10"O MUNICIPAL

PCG PSF - PINHEIROS RUA PERNAMBUCO, 37 29  24°29'40.00"S  48°50'38.29"O MUNICIPAL

ENDEREO DOS PONTOS APIAI - SP
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4.2 Descrição da tecnologia GPON 

A tecnologia GPON é amplamente utilizada como acesso em redes ópticas. Foi proposto pelo 

ITU através das normas ITU G984.1,  vG984.2, G984.3 e G984.4 e é considerado uma 

evolução dos sistemas APON e BPON, anteriormente normatizados pela mesma instituição. 

A maior vantagem do sistema GPON frente a outras tecnologias de acesso é sua configuração 

ponto multiponto, onde o sistema garante o atendimento de vários pontos finais a partir de um 

ponto único central. Esta topologia do GPON pode ser observada na figura 1. 

 

 

 

 

Figura 1: Topologia típica de uma rede GPON 

 

 

O GPON é constituído em suas extremidades por dois elementos: o OLT (optical line 

terminator) e a ONT (optical network terminator). O OLT é responsável por concentrar a 

responsabilidade de gerênciar a rede, através de descoberta de novas ONTs, controle do 

instante de transmissão de cada ONT e entrega ordenada de todo o tráfego. 
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A ONT é um elemento mais simples e fica na localidade do cliente, sua principal função e 

agregar todos os serviços disponíveis ao cliente e transmitir pelo ramo PON. Na rede PON 

temos o splitter óptico passivo, ou seja, trata-se de um elemento sem alimentação elétrica que 

divide através de um prisma interno o sinal de luz. O splitter atenua a potência óptica de 

entrada em função de sua razão de divisão. Ao projetar uma rede PON é necessário considerar 

a atenuação do splitter para definir sua razão de divisão. 

O tráfego downstream é enviado da OLT para as ONTs em formato broadcast e em 1490 nm. 

Na direção upstream o tráfego é enviado das ONTs para a OLT no modelo burst em 1310nm.  

O controle do burst (rajada) de cada ONT é responsabilidade da OLT. A OLT aloca instantes de 

transmissões disjuntos, assim não existem colisões entre ONTs. Este modelo de alocação é 

denominado TDMA (Time Division Multiplex Access). Na figura 2, podemos observar um 

exemplo de acesso realizado com GPON. 

 

 

Figura 2: Atendimento com GPON 
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Nesta rede temos uma OLT AsGa modelo LightDrive 2500, o mesmo produto ofertado no 

projeto cidades digitais. No lado ONT temos o atendimento a vários pontos com vários 

splitters. Alguns pontos são atendidos após dois splitters, configuração esta perfeitamente 

normal. 

No exemplo, são utilizadas ONT 580 e ONT 1600. A única diferença entre os dois modelos é o 

fato da ONT 1600 contar com interfaces para sinais TDM (emulação de E1 sobre PON). O 

modelo proposto no projeto cidades digitais é o modelo ONT 580. 

A banda disponível na tecnologia conforme definido no ITU G984 é de 2,5 Gbit/s na direção 

downstream e 1,25 Gbit/s na direção upstream. 
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4.3 SOLUÇÃO PARA ATENDIMENTO DO PROJETO CIDADES DIGITAIS. 

 

Para a construção da rede de dados para os projetos das cidades digitais, e conforme com o 

exigido, o equipamento OLT deve ser capaz de formar um anel RSTP/MSTP, para garantir a 

comutação e continuidade dos circuitos/acessos em caso de falhas. As OLTs ficaram alocadas 

nos pontos PEAS, PAG1 e PAG2.  

 

 

Anel RSTP/MSTP 

 

O PEAS ainda abrigará os servidores de gerência, Switches Gateway e Routers do ISP. 

Os servidores de gerência denominados como SGI serão responsáveis pelo gerênciamento do 

sistema. Os softwares de gerenciamento permitem controle pleno dos elementos AsGa, sendo 

possível a visualização de alarmes, provisionamento de circuitos, extração de relatórios.  

O Roteador do ISP, responsável pela conexão com o backbone da Telebrás ou provedor de 

serviço é o ponto que receberá o acesso à internet para distribuição na rede de dados das 

cidades digitais.  

A rede Funcionará com dois Switches que serão responsáveis pela comutação das diferentes 

VLANs e pelo agrupamento e interligação dos servidores NAT/PAT/Firewall, o servidor de 

gerência e o router do ISP.  

Os PAGs contarão com o equipamento OLT, CPE (Roteador RB750GL Mikrotik) e SW Lan.  

 

 

 

PAG 

OLT SW LAN CPE 
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Figura 4: Diagrama PAG 

 

A partir das OLTs se iniciará a ODN (Optical Distribuition Network), infraestrutura física de 

fibras ópticas e Splitters. É a rede responsável pela distribuição do acesso via protocolo GPON.  

 

Figura 5: Diagrama ODN 

Os PAPs e PCGs são os pontos terminais do acesso GPON, onde são instaladas as ONUs. 

O PCG contará com switch Lan para distribuição do acesso local. 

Nos PAPs os usuários conetados a estes pontos de asesso público, terão acesso a internet 

através da tecnologia WiFi e a conexão será disponibilizada por um access point/roteador WIFI 

padrão 802.11b/g/n. 
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Figura 6: Diagrama PCG e PAP 

 

4.3.1 Estrutura dos anéis óticos 

Os anéis óticos serão denominados: ANEL “A” (10G entre OLTs) e ANEL “B”. O anel é 

constituido fisicamente de um segmento de cabo óptico com fibras disponíveis para esta 

aplicação. O Anel A é definido como o anel primário da rede e sua responsabilidade é de 

suportar a maior carga de tráfego. Funcionará através de interfaces ópticas com velocidade 

máxima de 10Gbps de transmissão. As OLTs do anel serão os dispositivos que realizarão a 

interconexão internamente no anel A, unindo os pontos PEAS, PAG1 e PAG2. Este anel se 

encontra protegido através do protocolo RSTP. 



 

  

Contratada: 
 

ZIVA 
TECNOLOGIA 
E SOLUÇÕES 

Título:  
PROJETO LÓGICO CIDADES DIGITAIS 
APIAÍ - SP 

Contrato: 
 

Lote: 

16 

Cod. Projeto: ZIV.2014.11_CD_02 
Rev.: 

1.0 

Emissão: 27/08/2015 Folha  14 de 78 

 

JOB-ZIV.2014.11_CD_02-Rev. 1.0 – Apiaí - SP 

 

 

Estrutura dos anéis ópticos L1 & L2 

O anel(B) é definido como anel secundário da rede e é responsável por oferecer conectividade 

redundante e garantir a interconexão com os equipamentos que cumprem as funcionalidades 

de roteamento (RTB) e interconexão com a internet (Servidores Linux), suportando uma carga 

de tráfego moderada de acordo com as interfaces de conexão até a rede WAN de acesso à 

internet. Será implantado através de inteface óptica de 1Gbps como velocidade máxima de 

transmissão. As OLTs do anel e os roteadores RTB localizados no PEAS, serão os equipamentos 

que vão realizar a interconexão dentro do anel da rede de acesso a rede WAN, unindo os 
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pontos PEAS,  PAG1 e PAG2. Este anel também se encontra protegidos através do protocolo 

RSTP. 

4.3.2 Descrição da Operação em camada 2 e 3 

Segue abaixo topologias logicas que descrevem o funcionamento das camadas 2 e 3 de rede: 

 

Topologia lógica geral 1:  

 

Topologia lógica geral 2:  
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4.3.2.1 Endereçamento IP e VLANs 

O Sistema de endereçamento foi elaborado de acordo com a RFC 1918 utilizando os ranges da 

classe A com máscara de subrede de classe C. Para alocar os IPs de acordo com cada serviço e 

por PAG criou-se a convenção: 10.10X.Y.0/ 255.255.255.0 para rede local, e 10.X.Y.0/ 

255.255.255.0 para rede WAN, onde X=número do PAG e Y= número do PCG conectado no 

PAG. Como o PEAS não possui numeração, convencionou-se que o número que o representa 

será o 0. Portanto, o segundo octeto representa o número do PAG e o terceiro octeto o PCG. 

Para os PAPs ficaram reservados o ranges e vlans a partir do número 9.  

Conforme as tabelas abaixo: 

LOCAL UNIDADE VLAN ID VLAN NAME Subnet Mask Range Gateway Description 

PEAS PCG0.01 3001 PCG001WAN 10.0.1.0 255.255.255.0 10.0.1.1-254 10.0.1.254 
Rede WAN 

PCG0.01 

PEAS PCG0.01 N/A PCG001 10.100.1.0 255.255.255.0 10.100.1.1-254 10.100.1.254 
Rede Local 

PCG0.01 

PEAS PCG0.02 3002 PCG002WAN 10.0.2.0 255.255.255.0 10.0.2.1-254 10.0.2.254 
Rede WAN 

PCG0.02 

PEAS PCG0.02 N/A PCG002 10.100.2.0 255.255.255.0 10.100.2.1-254 10.100.2.254 
Rede Local 

PCG0.02 
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PAG01 PCG1.01 3101 PCG101WAN 10.1.1.0 255.255.255.0 10.1.1.1-254 10.1.1.254 
Rede WAN 
PCG1.01 

PAG01 PCG1.01 N/A PCG101 10.101.1.0 255.255.255.0 10.101.1.1-254 10.101.1.254 
Rede Local 
PCG1.01 

PAG01 PCG1.02 3102 PCG102WAN 10.1.2.0 255.255.255.0 10.1.2.1-254 10.1.2.254 
Rede WAN 
PCG1.02 

PAG01 PCG1.02 N/A PCG102 10.101.2.0 255.255.255.0 10.101.2.1-254 10.101.2.254 
Rede Local 

PCG1.02 

PAG01 PCG1.03 3103 PCG103WAN 10.1.3.0 255.255.255.0 10.1.3.1-254 10.1.3.254 
Rede WAN 

PCG1.03 

PAG01 PCG1.03 N/A PCG103 10.101.3.0 255.255.255.0 10.101.3.1-254 10.101.3.254 
Rede Local 

PCG1.03 

PAG01 PCG1.04 3104 PCG104WAN 10.1.4.0 255.255.255.0 10.1.4.1-254 10.1.4.254 
Rede WAN 

PCG1.04 

PAG01 PCG1.04 N/A PCG104 10.101.4.0 255.255.255.0 10.101.4.1-254 10.101.4.254 
Rede Local 
PCG1.04 

PAG01 PCG1.05 3105 PCG105WAN 10.1.5.0 255.255.255.0 10.1.5.1-254 10.1.5.254 
Rede WAN 
PCG1.05 

PAG01 PCG1.05 N/A PCG105 10.101.5.0 255.255.255.0 10.101.5.1-254 10.101.5.254 
Rede Local 
PCG1.05 

PAG01 PCG1.06 3106 PCG106WAN 10.1.6.0 255.255.255.0 10.1.6.1-254 10.1.6.254 
Rede WAN 
PCG1.06 

PAG01 PCG1.06 N/A PCG106 10.101.6.0 255.255.255.0 10.101.6.1-254 10.101.6.254 
Rede Local 
PCG1.06 

PAG01 PCG1.07 3107 PCG107WAN 10.1.7.0 255.255.255.0 10.1.7.1-254 10.1.7.254 
Rede WAN 

PCG1.07 

PAG01 PCG1.07 N/A PCG107 10.101.7.0 255.255.255.0 10.101.7.1-254 10.101.7.254 
Rede Local 

PCG1.07 

PAG01 PCG1.08 3108 PCG108WAN 10.1.8.0 255.255.255.0 10.1.8.1-254 10.1.8.254 
Rede WAN 

PCG1.08 

PAG01 PCG1.08 N/A PCG108 10.101.8.0 255.255.255.0 10.101.8.1-254 10.101.8.254 
Rede Local 

PCG1.08 

PAG01 PCG1.09 3109 PCG109WAN 10.1.9.0 255.255.255.0 10.1.9.1-254 10.1.9.254 
Rede WAN 

PCG1.09 

PAG01 PCG1.09 N/A PCG109 10.101.9.0 255.255.255.0 10.101.9.1-254 10.101.9.254 
Rede Local 
PCG1.09 

PAG01 PCG1.10 3110 PCG110WAN 10.1.10.0 255.255.255.0 10.1.10.1-254 10.1.10.254 
Rede WAN 
PCG1.10 

PAG01 PCG1.10 N/A PCG110 10.101.10.0 255.255.255.0 10.101.10.1-254 10.101.10.254 
Rede Local 
PCG1.10 

PAG01 PCG1.11 3111 PCG111WAN 10.1.11.0 255.255.255.0 10.1.11.1-254 10.1.11.254 
Rede WAN 
PCG1.11 

PAG01 PCG1.11 N/A PCG111 10.101.11.0 255.255.255.0 10.101.11.1-254 10.101.11.254 
Rede Local 
PCG1.11 
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PAG01 PCG1.12 3112 PCG112WAN 10.1.12.0 255.255.255.0 10.1.12.1-254 10.1.12.254 
Rede WAN 
PCG1.12 

PAG01 PCG1.12 N/A PCG112 10.101.12.0 255.255.255.0 10.101.12.1-254 10.101.12.254 
Rede Local 
PCG1.12 

PAG01 PCG1.13 3113 PCG113WAN 10.1.13.0 255.255.255.0 10.1.13.1-254 10.1.13.254 
Rede WAN 
PCG1.13 

PAG01 PCG1.13 N/A PCG113 10.101.13.0 255.255.255.0 10.101.13.1-254 10.101.13.254 
Rede Local 

PCG1.13 

PAG01 PCG1.14 3114 PCG114WAN 10.1.14.0 255.255.255.0 10.1.14.1-254 10.1.14.254 
Rede WAN 

PCG1.14 

PAG01 PCG1.14 N/A PCG114 10.101.14.0 255.255.255.0 10.101.14.1-254 10.101.14.254 
Rede Local 

PCG1.14 

PAG02 PCG2.01 3201 PCG201WAN 10.2.1.0 255.255.255.0 10.2.1.1-254 10.2.1.254 
Rede WAN 

PCG2.01 

PAG02 PCG2.01 N/A PCG201 10.102.1.0 255.255.255.0 10.102.1.1-254 10.102.1.254 
Rede Local 
PCG2.01 

PAG02 PCG2.02 3202 PCG202WAN 10.2.2.0 255.255.255.0 10.2.2.1-254 10.2.2.254 
Rede WAN 
PCG2.02 

PAG02 PCG2.02 N/A PCG202 10.102.2.0 255.255.255.0 10.102.2.1-254 10.102.2.254 
Rede Local 
PCG2.02 

PAG02 PCG2.03 3203 PCG203WAN 10.2.3.0 255.255.255.0 10.2.3.1-254 10.2.3.254 
Rede WAN 
PCG2.03 

PAG02 PCG2.03 N/A PCG203 10.102.3.0 255.255.255.0 10.102.3.1-254 10.102.3.254 
Rede Local 
PCG2.03 

PAG02 PCG2.04 3204 PCG204WAN 10.2.4.0 255.255.255.0 10.2.4.1-254 10.2.4.254 
Rede WAN 

PCG2.04 

PAG02 PCG2.04 N/A PCG204 10.102.4.0 255.255.255.0 10.102.4.1-254 10.102.4.254 
Rede Local 

PCG2.04 

PAG02 PCG2.05 3205 PCG205WAN 10.2.5.0 255.255.255.0 10.2.5.1-254 10.2.5.254 
Rede WAN 

PCG2.05 

PAG02 PCG2.05 N/A PCG205 10.102.5.0 255.255.255.0 10.102.5.1-254 10.102.5.254 
Rede Local 

PCG2.05 

PAG02 PCG2.06 3206 PCG206WAN 10.2.6.0 255.255.255.0 10.2.6.1-254 10.2.6.254 
Rede WAN 

PCG2.06 

PAG02 PCG2.06 N/A PCG206 10.102.6.0 255.255.255.0 10.102.6.1-254 10.102.6.254 
Rede Local 
PCG2.06 

PAG02 PCG2.07 3207 PCG207WAN 10.2.7.0 255.255.255.0 10.2.7.1-254 10.2.7.254 
Rede WAN 
PCG2.07 

PAG02 PCG2.07 N/A PCG207 10.102.7.0 255.255.255.0 10.102.7.1-254 10.102.7.254 
Rede Local 
PCG2.07 

PAG02 PCG2.08 3208 PCG208WAN 10.2.8.0 255.255.255.0 10.2.8.1-254 10.2.8.254 
Rede WAN 
PCG2.08 

PAG02 PCG2.08 N/A PCG208 10.102.8.0 255.255.255.0 10.102.8.1-254 10.102.8.254 
Rede Local 
PCG2.08 
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PAG02 PCG2.09 3209 PCG209WAN 10.2.9.0 255.255.255.0 10.2.9.1-254 10.2.9.254 
Rede WAN 
PCG2.01 

PAG02 PCG2.09 N/A PCG209 10.102.9.0 255.255.255.0 10.102.9.1-254 10.102.9.254 
Rede Local 
PCG2.09 

PAG02 PCG2.10 3210 PCG210WAN 10.2.10.0 255.255.255.0 10.2.10.1-254 10.2.10.254 
Rede WAN 
PCG2.10 

PAG02 PCG2.10 N/A PCG210 10.102.10.0 255.255.255.0 10.102.10.1-254 10.102.10.254 
Rede Local 

PCG2.10 

PAG02 PCG2.11 3211 PCG211WAN 10.2.11.0 255.255.255.0 10.2.11.1-254 10.2.11.254 
Rede WAN 

PCG2.11 

PAG02 PCG2.11 N/A PCG211 10.102.11.0 255.255.255.0 10.102.11.1-254 10.102.11.254 
Rede Local 

PCG2.11 

PAG02 PCG2.12 3212 PCG212WAN 10.2.12.0 255.255.255.0 10.2.12.1-254 10.2.12.254 
Rede WAN 

PCG2.12 

PAG02 PCG2.12 N/A PCG212 10.102.12.0 255.255.255.0 10.102.12.1-254 10.102.12.254 
Rede Local 
PCG2.12 

PAG02 PCG2.13 3213 PCG213WAN 10.2.13.0 255.255.255.0 10.2.13.1-254 10.2.13.254 
Rede WAN 
PCG2.13 

PAG02 PCG2.13 N/A PCG213 10.102.13.0 255.255.255.0 10.102.13.1-254 10.102.13.254 
Rede Local 
PCG2.13 

 

LOCAL UNIDADE VLAN ID VLAN NAME Subnet Mask Range Gateway Description 

PEAS PAP01 3901 PAP01WAN 10.9.1.0 255.255.255.0 10.9.1.1-254 10.9.1.254 
Rede WAN PAP01 

PEAS PAP01 N/A PAP01 10.109.1.0 255.255.255.0 10.109.1.1-254 10.109.1.254 
Rede Local PAP01 

PAG01 PAP02 3902 PAP02WAN 10.9.2.0 255.255.255.0 10.9.2.1-254 10.9.2.254 
Rede WAN PAP02 

PAG01 PAP02 N/A PAP02 10.109.2.0 255.255.255.0 10.109.2.1-254 10.109.2.254 
Rede Local PAP02 

PAG02 PAP03 3903 PAP03WAN 10.9.3.0 255.255.255.0 10.9.3.1-254 10.9.3.254 
Rede WAN PAP03 

PAG02 PAP03 N/A PAP03 10.109.3.0 255.255.255.0 10.109.3.1-254 10.109.3.254 
Rede Local PAP03 

 

4.3.2.2 DHCP e DHCP relay 

Nos PCGs o roteador ONU 581 L3 terão o serviço de DHCP relay habilitado apontando para o 

servidor Linux com os escopos de DHCP criados (10.1XX.X.X/24).  

Nos PAPs o radio terá o serviço de DHCP relay habilitado apontando para o servidor Linux com 

os escopos de DHCP criados (10.109.X.X/24). 
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4.3.2.3 NAT 

O único ponto de utilização de NAT (Network Address Translation) será no firewall (Servidor 

Linux). O firewall será responsável por traduzir os endereços locais para o(s) endereço(s) 

público(s). 

 

No cenário mais comum de NAT, entradas são geradas apenas por pedidos dos computadores 

de dentro da rede privada. Sendo assim, um pacote que chega ao router vindo de fora e que 

não tenha sido gerado em resposta a um pedido da rede, ele não encontrará nenhuma entrada 

no NAT e este pacote será automaticamente descartado, não sendo entregue a nenhum 

computador da rede. Isso impossibilita a entrada de conexões indesejadas. 

 

4.3.2.4 QinQ 

As VLANS dos PAPs e PCGs serão encapsuladas no anel na VLAN 1000 através de QinQ. 

O Anel de 10G da rede metropolitana irá operar em camada 2 (L2) utilizando recursos de Q-in-

Q para o tráfego de todos os dados entre as OLT´s. Nelas  serão mapeadas cada uma das 

VLANs dos serviços dos PCGs e PAPs. 

A feature Q-in-Q (802.1q sobre 802.1q), conhecido também como Stacked VLAN ou VLAN 

sobre VLAN, suporta a utilização de duas TAGs 802.1q no mesmo frame para trafegar uma 

VLAN dentro de outra VLAN – sem alterar a TAG original. 

O Objetivo desta configuração é simplificar e otimizar a criação de diferentes serviços dentro 

do backbone agregando VLANS de clientes com o mesmo propósito. 
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4.3.2.5 Roteamento , OSPF e VRRP  

O Gateway da rede interna (WAN) se encontra nos dois Switches L3 DM4100 (RTB), onde 

temos duas situações, a topologia de acesso aos PCGs que utiliza o protocolo de roteamento 

OSPF e a topologia de acesso dos PAPs que utiliza o protocolo VRRP para oferecer redundância 

para a solução, pois não suporta OSPF. Esses roteadores realizam o roteamento entre as 

VLANs e também o Firewall (FW) caso necessário. Também possuem ACLs para evitar tráfego 

cruzado entre VLANS ou habilitar algum tráfego específico que se deseja. 

 

Segue abaixo a topologia de acesso dos PCGs utilizado OSPF: 
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Segue abaixo a topologia de acesso dos PAPs utilizando VRRP: 
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Em ambos os cenários o servidor Linux se encarrega de realizar as funções NAT, PAT e FW 

entre rede local e a Internet oferecendo segurança ao sistema. Também realiza as funções de 

DNS. Este servidor tem uma conexão física com cada switch DM4100, isto é, de forma 

redundante. 
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4.3.3 PAP´s - WiFi  

O Equipamento utilizado para a distribuição WiFi será o RB912 que operará como um AP 

(Access Point) de alta capacidade para uso outdoor. Será o dispositivo com a finalidade de 

distribuir o serviço de Wi-Fi para uma determinada área. Para a implantação se utilizará o 

ponto de acesso a redes WiFi na topologia GPON com conectividade Ethernet e Internet. O 

Serviço será implementado operando na frequência de 2,4GHz padrões 802.11b/g/n e poderá 

ter alcance de até 300 metros, dependendo das condições do local de instalação (edificações, 

vegetação, espectro eletromagnético, entre outros fatores). 

A seguinte figura demonstra a topologia fisica de conexão à rede. 

 

 

 
 
 

 
Através da ONU se oferece os serviços de Layer 2 (operando como Bridge) e será a interface 

dentre o ponto de acesso com o anel óptico, atravessando a OLT para acessar a rede 

mencionada. O rádio realizará a função de roteamento e DHCP relay para que os usuários 

acessem a rede.  

Abaixo segue topologia lógica de acesso. 
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4.4 DNS e acesso à internet 

No PEAS será implantado um servidor DNS Linux que irá oferecer suporte para a resolução de 

nomes para os usuários que irão utilizar a internet. Este servidor será responsável pelo serviço 

de tradução dos endereços IPs públicas e privadas NAT (Network Address Traslation). 

4.5 SGI – Administração, gerenciamento e monitoramento 

O sistema de gerenciamento da rede será composto pelos servidores de gerenciamento com os 

softwares de gestão Datacom DMview e o software de provisionamento do sistema GPON 

ASGA. Os servidores de gerência ficarão na VLAN 2100 e terão o endereço IP dentro do range 

192.168.0.X/24. 

Os demais elementos se encontram interconectados pela rede metro Ethernet formados pelo 

anel óptico e utilizarão duas VLANs, a VLAN 2000 para gerência exclusiva do sistema GPON e a 

VLAN 2001 para gerência dos roteadores Mikrotik RB750 e demais dispositivos caso 

necessário. 

Conforme topologia abaixo: 
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O servidor Asga Conscius é o responsável pelo gerenciamento dos equipamento GPON(OLT e 

ONU), este servidor utiliza sistema operacional Linux Ubuntu 12.04.5 LTS, através do IP 

192.168.0.2 poderá ser feito acesso SSH para manutenção do serevidor, para acesso a 

aplicação Conscius o acesso deverá ser feito via browser, através da URL 

https://192.168.0.2:8443/ems. A seguir serão demonstradas algumas telas referentes ao 

software Conscius: 

https://192.168.0.2:8443/ems
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Para o gerenciamento dos demais switches Datacom iremos utilizar o software DMView, para o 

gerenciamento dos demais equipamentos iremos utilizar  software Zabbix, para tornar possível 

a implementação dos dois serviços se fez necessário a utilização do software Citrix Xen Server, 

para virtualização, portanto no servidor físico foi instalado o sistema operacional Xen Server, 

dentro do Xen(192.168.0.100) foram criadas 2 maquinas virtuais(DMView 192.168.0.3 e 

Zabbix 192.168.0.1). Para acesso à console do Xen Server é necessário obter o software Xen 

Center, o download está disponível através da seguinte URL http://192.168.0.100. A seguir 

podemos ver a tela da console do Xen Center onde podemos confirmar a existência das duas 

maquinas virtuais: 

http://192.168.0.100/
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A seguir podemos ver a console de gerência da maquina virtual Datacom DMView, que utiliza o 

sistema operacional Linux CentOS 6.5. 
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Para acessar o software DMView, deverá ser instalado o software no modo cliente, a seguir 

podemos ver algumas telas do software DMView: 
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Para a maquina virtual Zabbix utilizamos o sistema operacional Linux OpenSuse 13.1, a seguir 

podemos ver a console de gerência do servidor Zabbix: 
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Para acesso ao serviço de gerência Zabbix utilize o browser através da URL  

http://192.168.0.1/zabbix. A seguir podemos ver algumas telas extraídas do software Zabbix. 

http://192.168.0.1/zabbix
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4.5.1 Faixa IP para Administração da Solução 

A faixa de IPs selecionada, de acordo com a RFC 1918, que serão configurados em cada um 

dos equipamentos que são administrados na área da rede metropolitana MAN será 172.16.x.x 

/16. Esta faixa esta dividida em duas sub-redes /17, a primeira (172.16.0.0/17) será utilizada 

para gerência das OLTs e ONUs e a segunda faixa (172.16.128.0/17) vai ser utilizada para 

gerência dos demais equipamentos. A tabela de designação primaria é a seguinte: 

 

Referência para endereços de Gerenciamento 
IP Mask Nome Localização Comentário 

172.16.0.253 255.255.254.0 SW_RTB01_PEAS PEAS   

172.16.0.252 255.255.254.0 SW_RTB02_PEAS PEAS   

172.16.1.10 255.255.254.0 OLT_PEAS PEAS   

172.16.1.11 255.255.254.0 OLT_PAG1 PAG1   

172.16.1.12 255.255.254.0 OLT_PAG2 PAG2   

172.16.2.1 255.255.254.0 ONU_PCG001 PCG001 
ONUs Conectadas  

na OLT PEAS 

To … … … … 

172.16.2.X 255.255.254.0 ONU_PCG0XX PCG0XX 
ONUs Conectadas  

na OLT PEAS 

172.16.3.1 255.255.254.0 ONU_PCG101 PCG101 
ONUs Conectadas  

na OLT PAG01 

To … … … … 

172.16.3.X 255.255.254.0 ONU_PCG1XX PCG1XX 
ONUs Conectadas  

na OLT PAG01 

172.16.4.1 255.255.254.0 ONU_PCG201 PCG201 
ONUs Conectadas  

na OLT PAG02 

To … … … … 

172.16.4.X 255.255.254.0 ONU_PCG2XX PCG2XX 
ONUs Conectadas  

na OLT PAG02 
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4.6 Firewall de trafico inbound/outbound 

Os roteadoes RTB em conjunto com um servidor Linux, desempenharão a funcionalidade de 

Firewall para a rede proposta através da utilização de ACL´s no RTB e regras de acesso pelo IP 

Tables. As ACL´s e IP Tables poderão ser configuradas para oferecer segurança à rede 

filtrando por endereço IP de origem e destino, número de uma porta de comunicação 

específica, entre outros.  

O principal motivo de estar utilizando este dispositivo como firewall do sistema, é pelo fato do 

mesmo ser a interface física entre os Switches e a Internet. Adicionalmente, este equipamento 

tem a capacidade de realizar o NAT na rede, viabilizando o acesso dos usuários da rede da 

cidade à internet. O Servidor terá conexões físicas redundantes, garantindo a maior 

disponibilidade do sistema. 
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Para o servidor firewall, utilizamos o sistema operacional Linux Ubuntu 12.04.5 LTS, neste 

servidor serão realizadas as funções de firewall, NAT, DHCP e DNS forward, a seguir podemos 

ver a tela da console de gerência do servidor firewall(10.254.254.2). 

 

 



 

  

Contratada: 
 

ZIVA 
TECNOLOGIA 
E SOLUÇÕES 

Título:  
PROJETO LÓGICO CIDADES DIGITAIS 
APIAÍ - SP 

Contrato: 
 

Lote: 

16 

Cod. Projeto: ZIV.2014.11_CD_02 
Rev.: 

1.0 

Emissão: 27/08/2015 Folha  42 de 78 

 

JOB-ZIV.2014.11_CD_02-Rev. 1.0 – Apiaí - SP 

 

4.7 Equipamentos Utilizados  

 

4.7.1 OLT LightDrive 2500  

Apresentação 

A AsGa apresenta sua OLT GPON para distribuição de serviços de alta velocidade a usuários 

residenciais e corporativos. 

A plataforma LightDrive AsGa provê interfaces elétrico/ópticas com velocidades de até 10Gbps, 

entregando a usuários finais serviços de até 1Gbps com as ONUs LightDrive AsGa. 

Combinando os benefícios econômicos das redes GPON (Gigabit Ethernet Passive Optical 

Network) com funcionalidades Layer 2 e Layer 3 de switching e routing, a plataforma 

LightDrive AsGa se torna uma excelente e optimizada solução para banda larga intensa. 

 

Bay Face OLT  LightDrive 2500 

 

Solução Efetiva de Transporte 

A OLT LightDrive 2500 totalizando até 8 portas G.PON. Cada porta dispõe de uma banda 

máxima de 2,5Gbps de Downstream e 1,25Gbps de Upstream compartilhada entre 64 

assinantes e, no total, 512 usuários podem ser concentrados em uma OLT LightDrive 2500 

 

Redes sem Congestionamento 

Com arquitetura única de desenvolvimento e construção não bloqueantes, permite que cada 

blade trabalhe de forma independente, garantindo serviços sem congestionamento de tráfego 

e clientes mais satisfeitos. 
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Dimensões 

OLT LightDrive 2500: 420 mm x 220mm x 44,5mm 

Interfaces OLT LightDrive LD-2500 

• 6 Interfaces ópticas 1 Gbps (SFP) 

• 2 Combo Port elétricos 10/100/1000 Mbps 

• 2 Interfaces ópticas 10 Gbps (XFP) 

• 2 Interfaces elétricas 10 Gbps Cx4 

• 8 Interfaces G.PON (SFP) 

 

Características G.PON 

• Taxa de transmissão Downstream: 2,5 Gbps 

• Taxa de transmissão Upstream: 1,25 Gbps 

• Comprimento de onda Downstream: 1480-1500 nm 

• Comprimento de onda Upstream: 1260-1360 nm 

• Tipo de conector: SC-PC. Alcance: 20 km (60 km com amplificadores) 
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4.7.2 ONT 500 

A AsGa apresenta sua nova plataforma compacta de G.PON (Gigabit Ethernet Passive 

Optical Network), para distribuição de serviços de alta velocidade a usuários residenciais e 

corporativos. 

Com efetivos benefícios na utilização de soluções G.PON, a família LightDrive contempla 

distintos equipamentos, conforme a usabilidade e necessidade na rede. 

 

 

Figura ONT 500 

 

 

A ONU500 contempla versões de produtos Home Gateway/Bridge de um potente dispositivo 

G.PON, oferecendo a melhor relação custo benefício em Redes FTTx. 

 

• Dimensão 225mm x 195mm x 44mm 

• Fonte de alimentação externa  

o Entrada AC de 90 a 250 VAC e Saída 12VDC, 15W máximo 

• Requerimentos de Operação 

o Temperatura de Operação: 0°C até 50°C 

o Temperatura de Armazenamento: -5°C até 50ºC 

o Temperatura de Transporte: -40ºC até 70ºC 

o Umidade Relativa: Até 95%, sem condensação 

Inferfaces 

• 2 x 10/100/1000base-Tx 

• 1 x GPON 

Gerência 
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• Suporte a gerênciamento via protocolo OMCI de acordo com o padrão G984.4 

• Suporte a configurações WiFi via interface Web 

• Suporte a configuração e status via CLI 

• Acesso local e remoto via conexão Telnet, SSH, Web (HTTP e HTTPS) 

• Suporte total ao software de gerenciamento CONSCIUS 
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4.7.3 Mikrotik RB750GL 

 

 

O Mikrotik RB750GL é um roteador para aplicações SOHO (Small Office Home Office) e 

possui funções avançadas de roteamento.  

 

Características 

• Dimensão 113mmx89mmx28mm 

• Fonte de alimentação externa  

• Requerimentos de Operação 

o Temperatura de Operação: -30°C até 70°C 

 

Interfaces 

• 5 x 10/100/1000base-Tx 
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4.7.4 Mikrotik RB912 

  

 

A Rb912UAG-5hpnd-OUT é composta por uma RB 912UAG-5hpnd montada em um case 

desenvolvido especialmente para esta placa, oferece fácil acesso as portas e conectores que 

facilita sua instalação e manutenção. A Rb912UAG-5hpnd-OUT trabalha na freqüência de 5.8 

GHz com padrão 802.11n e tecnologia MIMO, além de suportar o protocolo Nv2 do RouterOS e 

possuir uma porta Gigabit. Com essa solução a Mikrotik facilita a instalação de RBs de alto 

desempenho em links ponto a ponto ou ponto multiponto com um equipamento de alta 

qualidade pois conta com todos os recursos disponíveis no RouterOS no nível de licença 4.  

 

Características 

Código: RB912UAG-5HPnD-OUT 

Freqüência CPU: 600Mhz 

CPU: AR9342 

Memória RAM: 64MB 

Arquitetura: MIPS-BE 

Portas 10/100 Ethernet: 1 

Chip sem fio: Sim 

Padrões sem fio: 802.11an 

Número de portas USB: 1 

Power Jack: Sim 

PoE: 8-30V DC 
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Monitor de tensão: Sim 

Monitor de temperatura PCB: Sim 

Dimensões: 246x135x50mm 

Sistema Operacional: RouterOS 

Faixa de temperatura: -30C a +60 C 

Nível de licença: L4 

Potência TX: 30dBm 

Consumo máximo de energia: 14W a 24v 
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4.7.5 D-Link DES-1024D 

  

 

O Switch Fast Ethernet de 24 portas da D-LINK modelo DES-1024D é ideal para conectar 

de forma rápida e segura computadores, notebooks, servidores, impressoras de rede, pontos 

de acesso Wi-Fi, câmeras de monitoramento IP e outros dispositivos compatíveis com a 

tecnologia Fast Ethernet de 100Mbps. De fácil instalação, o switch DES-1024D possui 

capacidade de comutação de 4.8Gbps, armazena até 8.000 endereços MAC, tem recurso de 

priorização de pacotes 802.1p QoS e é do tipo Plug & Play, ou seja, não requer nenhuma 

configuração para operar - basta ligar o switch e conectar os computadores para que a rede de 

computadores funcione. O DES-1024D - Switch Fast-Ethernet 10/100Mbps 24 portas Plug & 

Play D-Link, é ideal para que um grupo de trabalho se conecte de maneira flexível a 

dispositivos, para criar uma rede integrada com melhor performance e desempenho e 

economia de energia. Seu design permite a montagem em racks ou desktop. 

 

Características 

Fast Ethernet 

 • O DES-1024D conta com a tecnologia de transmissão Fast Ethernet 10/100Mbps, que 

significa maior velocidade de transmissão em sua rede 

  

Portas 

 • O DES-1024D oferece 24 portas Fast Ethernet LAN para conexões com fio 

  

Sensor de Velocidade da rede 
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 • O DES-1024D identifica automaticamente se um dispositivo de rede está operando a 

10 ou 100Mbps ajustando-se automaticamente a velocidade e otimizando o desempenho 

  

Tabela de endereços MAC 

 • Capacidade para até 8.000 endereços MAC 

  

Auto-negociação 

 • Ajusta a taxa de transmissão suportada, seja em half ou full duplex 

  

Auto MDI/MDIX Crossover 

 • Detecção de MDI/MDIX – o DES-1024D detecta automaticamente o cabo correto e a 

velocidade para o seu dispositivo 

  

Arquitetura non-blocking/wire-speed 

 • Velocidade máxima de conexão física disponível e comutada pelo DES-1024D – 

permite maior confiabilidade na transferência de informações 

  

Capacidade de comutação (Store-and-Forward) 

 • Mecanismo de análise de pacotes que são transmitidos e recebidos pelo DES-1024D – 

os dados são armazenados, avaliados e encaminhados, evitando a transferência de dados 

corrompidos na rede 

  

Suporte para RACK 19’’ 

 • Acompanha aletas de instalação para racks de 19’’, permitindo a instalação deste 

Switch em armários profissionais para melhor organização da estrutura de cabeamentos, o que 

traz melhor performance para a rede 

  

Tecnologia D-Link Green 

 • Tecnologia Green da D-Link – o DES-1024D detecta automaticamente o status dos 

links e reduz o consumo de energia das portas que estão inativas e com dispositivos 

desligados. Não se aplica a dispositivos no modo standby. 
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4.7.6 Servidor SDC – Supermicro X10SLL 

 

 

Servidores 4U com Fonte Redundante 

 

Características 

Gabinete 4U Rack 19" SDC-600 

Fonte Redundante MRT-6320P F DUAL 

Motherboard Server  Supermicro X10SLL 

Processador  Quad Xeon E3-1220v3 

Memoria DDR3 ECC 4GB 

2 HDs 500GB SATA 7,2K RPM 

Placa de Rede off Board 10/100/1000 Pcie 

2 Placas Rede On Board 10/100/1000 

Placa de Video 1GB GT210 x1 
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5 TOPOLOGIA FÍSICA 

Segue abaixo a topologia física do projeto. 

5.1 Topologia 
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5.2 Topologia PEAS 

 

 

 

 

  



 

  

Contratada: 
 

ZIVA 
TECNOLOGIA 
E SOLUÇÕES 

Título:  
PROJETO LÓGICO CIDADES DIGITAIS 
APIAÍ - SP 

Contrato: 
 

Lote: 

16 

Cod. Projeto: ZIV.2014.11_CD_02 
Rev.: 

1.0 

Emissão: 27/08/2015 Folha  54 de 78 

 

JOB-ZIV.2014.11_CD_02-Rev. 1.0 – Apiaí - SP 

 

5.3 Topologia PAG1 
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5.4 Topologia PAG2 

 

Anel 10G

Anel 10G

OLT 
PAG-02

PEAS

PAG-01

GPON
Splitter

48 Pares

SP06
Splitter 1:2

Interno

Anel 10G

TO ONU AP

PAP-03

SP07
Splitter 1:8

Rua

PCG-15

TO ONU

PCG-16

Splitter

TO ONU

PCG-18

PCG-19

TO ONU

TO ONU

PCG-21

TO ONU

TO ONU

PCG-17

SP08
Splitter 1:8

Rua

TO ONU

PCG-04

Splitter

PCG-06

PCG-07

TO ONU

TO ONU

PCG-08

TO ONU

TO ONU

PCG-05

PCG-20

TO ONU

TO ONU

PCG-09
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6 TABELA IDENTIFICAÇÃO PCG E PAP 

Segue abaixo a planilha utilizada como base para identificação dos PCG e PAP: 

Identificação Identificação Projeto Executivo Local 

PEAS/SGI PEAS/SGI Prefeitura Municipal 

PAG1 PAG1 Hospital 

PAG2 PAG2 Guarda Municipal 

PCG001 PCG-02 E.E. ELISA DOS SANTOS 

PCG002 PCG-03 E.M.HONORIA ALBUQUERQUE 

PCG101 PCG-01 C.I.T – PORTÃO NORTE 

PCG102 PCG-10 SAMU 

PCG103 PCG-11 PSF CORDEIRÓPOLIS 

PCG104 PCG-12 PSF PALMITAL 

PCG105 PCG-13 ADRA 

PCG106 PCG-14 CRECHE PALMITAL 

PCG107 PCG-22 CRAS 

PCG108 PCG-24 POLÍCIA MILITAR 

PCG109 PCG-25 CAMARA MUNICIPAL 

PCG110 PCG-26 ETEC 

PCG111 PCG-27 FUTURA FACULDADE 2 

PCG112 PCG-28 CEMAE 

PCG113 PCG-29 PSF PINHEIROS 

PCG114 PCG-23 CASA DO ARTESÃO 

PCG201 PCG-21 EMEIF ALA 

PCG202 PCG-18 USB CENTRO 

PCG203 PCG-19 E.E.ANTONIA BATISTA CALAZANS 
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PCG204 PCG-17 PSF CENTRO 

PCG205 PCG-16 SEBRAE 

PCG206 PCG-15 FUTURA FACULDADE 

PCG207 PCG-20 DELEGACIA 

PCG208 PCG-08 GARAGEM MUNICIPAL 

PCG209 PCG-06 CRECHE SANTA BARBARA 

PCG210 PCG-07 PSF SANTA BARBARA 

PCG211 PCG-05 SECRETARIA DA EDUCAÇÃO 

PCG212 PCG-04 E.E. REGINA ANTUNES DA SILVA 

PCG213 PCG-09 BOMBEIROS 

PAP01 PAP01 PCG-PRAÇA DA MATRIZ 

PAP02 PAP02 C.I.T 

PAP03 PAP03 CENTRO DE LAZER 
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7 ANEXO 1 – REFERÊNCIA DE CONFIGURAÇÃO PARA 

EQUIPAMENTOS 

Segue abaixo a planilha utilizada como base para o endereçamento IP do projeto lógico: 

7.1 RTB 

 

Segue abaixo como referência as configurações de um RTB: 

! Board models in this configuration: 

! Unit 1: ETH20GT+4GC+L3 

! 

hostname RTB01 

! 

username admin access-level 15 

username admin password 7 d033e22ae348aeb5660fc2140aec35850c4da997 

username guest access-level 0 

username guest password 7 35675e68f4b5af7b995d9205ad0fc43842f16450 

! 

ip default-gateway 10.254.254.2 

ip telnet server 

ip http server 

ip http secure-server 

ip ssh server 

! 

ip snmp-server 

ip snmp-server community public ro 

ip snmp-server community private rw 

ip snmp-server host 192.168.0.3 version 2c private 

!        

ip routing 

ip routing multipath 

! 

ip route 10.109.1.0/24 10.9.1.1  

! 

router ospf 

 network 10.0.0.0/16 area 0 

 network 10.255.255.1/32 area 0 

 network 10.2.0.0/16 area 0 

 network 10.1.0.0/16 area 0 

 default-information-originate metric 10 

 log-adjacency-changes 

! 
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interface vlan 1 

 name DefaultVlan 

 set-member untagged ethernet 1/7 

 set-member untagged ethernet 1/9 

 set-member untagged ethernet range 1/11 1/17 

 set-member untagged ethernet 1/19 

 set-member untagged ethernet 1/21 

! 

interface vlan 2000 

 ip address 172.16.0.253/17 

 vrrp 2 authentication ********  

 vrrp 2 ip 172.16.0.254  

 vrrp 2 priority 200  

 set-member tagged ethernet range 1/22 1/24 

! 

interface vlan 2001 

 ip address 172.16.128.253/17 

 vrrp 5 authentication ********  

 vrrp 5 ip 172.16.128.254  

 vrrp 5 priority 200  

 set-member tagged ethernet 1/18 

 set-member tagged ethernet range 1/22 1/24 

! 

interface vlan 2100 

 ip address 192.168.0.253/24 

 vrrp 1 authentication ********  

 vrrp 1 ip 192.168.0.254  

 vrrp 1 priority 200  

 set-member untagged ethernet 1/2 

 set-member untagged ethernet range 1/4 1/6 

 set-member untagged ethernet 1/8 

 

          

 set-member tagged ethernet 1/24 

! 

interface vlan 3001 

 ip address 10.0.1.253/24 

 ip ospf priority 255 

 set-member untagged ethernet 1/20 

 set-member tagged ethernet range 1/22 1/24 

! 

interface vlan 3101 

 ip address 10.1.1.253/24 

 ip ospf priority 255 

 set-member untagged ethernet 1/20 

 set-member tagged ethernet range 1/22 1/24 
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! 

interface vlan 3201 

 ip address 10.2.1.253/24 

 ip ospf priority 255 

 set-member tagged ethernet range 1/22 1/24 

! 

interface vlan 3901 

 ip address 10.9.1.253/24 

 vrrp 4 authentication ********  

 vrrp 4 ip 10.9.1.254  

 vrrp 4 priority 200  

 set-member untagged ethernet 1/18 

 set-member tagged ethernet range 1/22 1/24 

! 

interface vlan 4000 

 ip address 10.254.254.5/29 

 vrrp 3 authentication ********  

 vrrp 3 ip 10.254.254.1  

 vrrp 3 priority 200  

 set-member tagged ethernet 1/1 

 set-member untagged ethernet 1/10 

 set-member tagged ethernet 1/24 

! 

interface vlan 4094 

 set-member tagged ethernet 1/1 

 set-member untagged ethernet 1/3 

 set-member tagged ethernet 1/24 

! 

vlan-group 1 

vlan-group 1 vlan all 

!     

interface ethernet 1/2 

 switchport native vlan 2100 

! 

interface ethernet 1/3 

 spanning-tree edge-port 

 no spanning-tree 1 

 switchport native vlan 4094 

! 

interface ethernet range 1/4 1/6 

 switchport native vlan 2100 

! 

! 

interface loopback 0 

 ip address 10.255.255.1/32 

! 
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spanning-tree 1 

spanning-tree 1 priority 0 

spanning-tree 1 vlan-group 1 

! 

RTB01#  

 



 

  

Contratada: 
 

ZIVA 
TECNOLOGIA 
E SOLUÇÕES 

Título:  
PROJETO LÓGICO CIDADES DIGITAIS 
APIAÍ - SP 

Contrato: 
 

Lote: 

16 

Cod. Projeto: ZIV.2014.11_CD_02 
Rev.: 

1.0 

Emissão: 27/08/2015 Folha  62 de 78 

 

JOB-ZIV.2014.11_CD_02-Rev. 1.0 – Apiaí - SP 

 

7.2 OLT 

Segue abaixo como referência as configurações de uma OLT: 

no service password-encryption 

service ssh enable 

service telnet enable 

service tftp enable 

database remote-query disable 

! 

hostname OLT_PAG1 

! 

log stdout 

username minicom privilege 15 password minicom 

! 

ip domain-lookup 

! 

load-interval 15 

bridge protocol rstp 

bridge acquire 

! 

spanning-tree mst config 

! 

denial-of-service 

! 

gpon database backup-time 1          

! 

protocol-profile minicom 

 ber sf-threshold 3 

 ber sd-threshold 4 

! 

onu-profile default 

! 

onu-profile teste_vlan3001 

 service ethernet 1 

  dba disable 

  tcont 1 cir 120000 pir 120000 

  traffic-shapping cir 120000 pir 120000 

  switchport mode access 

  switchport access vlan 3001 

 service ip-host vlan 2000 ip address static 

 interface-eth 1 

  associate service ethernet 1 

! 

onu-profile teste_vlan3101 

 service ethernet 1 
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  dba disable 

  tcont 1 cir 99968 pir 99968 

--More--  

          

  traffic-shapping cir 99968 pir 99968 

  switchport mode trunk 

  switchport trunk allowed vlan add 2001 

  switchport trunk allowed vlan add 3101 

 service ip-host vlan 2000 ip address static 

 interface-eth 1 

  associate service ethernet 1 

! 

onu-profile teste_vlan3201 

 service ethernet 1 

  dba disable 

  tcont 1 cir 99968 pir 99968 

  traffic-shapping cir 99968 pir 99968 

  switchport mode access 

  switchport access vlan 3201 

 service ip-host vlan 2000 ip address static 

 interface-eth 1 

  associate service ethernet 1 

! 

onu-profile teste_vlan3901 

 service ethernet 1 

  dba disable 

  tcont 1 cir 99968 pir 99968 

  traffic-shapping cir 99968 pir 99968 

  switchport mode access 

  switchport access vlan 3901 

 service ip-host vlan 2000 ip address static 

 interface-eth 1 

  associate service ethernet 1 

! 

onu-profile teste 

 service ethernet 1 

  dba disable 

  tcont 1 cir 99968 pir 99968 

  traffic-shapping cir 99968 pir 99968 

  switchport mode access 

  switchport access vlan 3001 

 service ip-host vlan 2000 ip address static 

 interface-eth 1 

  associate service ethernet 1 

! 

onu-profile test_vlan3001 
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 service ethernet 1 

  dba disable 

  tcont 1 cir 499968 pir 499968 

  traffic-shapping cir 499968 pir 499968 

! 

onu-profile ProfileVLAN3101 

 ber 256 

 us-fec enable 

 service ethernet 1 

  description ServiceVLAN3101 

  dba disable 

  tcont 1 cir 499968 pir 499968 

  traffic-shapping cir 499968 pir 499968 

  switchport mode trunk 

  switchport trunk allowed vlan add 2001 

  switchport trunk allowed vlan add 3101 

 service ip-host vlan 2000 ip address static 

 interface-eth 1 

  description Ethernet  1 

  associate service ethernet 1 

! 

interface ge0.1 

 switchport 

 switchport mode access   

! 

interface ge0.2 

 switchport 

 switchport mode access 

! 

interface ge0.3 

 switchport 

 switchport mode access 

! 

interface ge0.4 

 switchport 

 switchport mode access 

! 

interface ge0.5 

 switchport 

 switchport mode access 

! 

interface ge0.6 

 switchport 

 switchport mode access 

 switchport vlan-translate 

 switchport translate qinq from 3200 to 1000 
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 switchport translate qinq from 3000 to 1000 

 switchport translate qinq from 3001 to 1000 

 switchport translate qinq from 3002 to 1000 

 switchport translate qinq from 3003 to 1000 

 switchport translate qinq from 3100 to 1000 

 switchport translate qinq from 3101 to 1000 

 switchport translate qinq from 3102 to 1000 

 switchport translate qinq from 3103 to 1000 

 switchport translate qinq from 3201 to 1000 

 switchport translate qinq from 3202 to 1000 

 switchport translate qinq from 3203 to 1000 

 switchport translate qinq from 3300 to 1000 

 switchport translate qinq from 3301 to 1000 

 switchport translate qinq from 3302 to 1000 

 switchport translate qinq from 3303 to 1000 

 switchport translate qinq from 3902 to 1000 

 switchport translate qinq from 3903 to 1000 

 switchport translate qinq from 2001 to 1000 

 switchport translate qinq from 3901 to 1000 

 switchport translate swap from 2000 to 2000 

 switchport translate swap egress from 2000 to 2000 

!  

interface gpon0.1 

 switchport 

 switchport mode access 

 switchport vlan-translate 

 switchport translate qinq from 3001 to 1000 

 switchport translate qinq from 3101 to 1000 

 switchport translate qinq from 3201 to 1000 

 switchport translate qinq from 3901 to 1000 

 switchport translate qinq from 2001 to 1000 

 switchport translate swap from 2000 to 2000 

 spanning-tree disable 

 transceiver provider luminent model sps-4348hp-a 

 associate protocol-profile minicom 

 gpon multicast enable 

 pon-link enable 

 onu auto-discovered enable interval 10 

 onu profile add ProfileVLAN3101 onu-index 0-1 

 onu profile add teste_vlan3901 onu-index 2 

 onu profile add ProfileVLAN3101 onu-index 3 

! 

interface gpon0.2 

 switchport 

 switchport mode trunk 

 switchport trunk allowed vlan all 
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 spanning-tree disable 

 transceiver provider none 

 gpon multicast enable 

 pon-link disable 

! 

interface gpon0.3 

 switchport 

 switchport mode trunk 

 switchport trunk allowed vlan all 

 spanning-tree disable 

 transceiver provider none 

 gpon multicast enable 

 pon-link disable 

! 

interface gpon0.4 

 switchport 

 switchport mode trunk 

 switchport trunk allowed vlan all 

 spanning-tree disable 

 transceiver provider none 

 gpon multicast enable 

 pon-link disable 

! 

interface gpon0.5 

 switchport 

 switchport mode trunk 

 switchport trunk allowed vlan all 

 spanning-tree disable 

 transceiver provider none 

 gpon multicast enable 

 pon-link disable 

! 

interface gpon0.6 

 switchport 

 switchport mode trunk 

 switchport trunk allowed vlan all 

 spanning-tree disable 

 transceiver provider none 

 gpon multicast enable 

 pon-link disable 

! 

interface gpon0.7 

 switchport 

 switchport mode trunk 

 switchport trunk allowed vlan all 

 spanning-tree disable 
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 transceiver provider none 

 gpon multicast enable 

 pon-link disable 

! 

interface gpon0.8 

 switchport 

 switchport mode trunk 

 switchport trunk allowed vlan all 

 spanning-tree disable 

 transceiver provider none 

 gpon multicast enable 

 pon-link disable 

! 

interface lo 

 mtu 1500 

 ip address 127.0.0.1/8 

! 

interface vlan1.1 

! 

interface vlan1.2000 

 ip address 172.16.1.11/17 

! 

interface xe0.1 

 switchport 

 switchport mode access 

! 

interface xe0.2 

 switchport 

 switchport mode access 

! 

interface xe0.3 

 switchport 

 switchport mode trunk 

 switchport trunk allowed vlan all 

! 

interface xe0.4 

 switchport 

 switchport mode trunk 

 switchport trunk allowed vlan all 

! 

interface manager 

 no ip address 

! 

ip route 0.0.0.0/0 172.16.0.254 

! 

ntp time-zone -2 location BRT 
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ntp server 10.254.254.2 prefer  

! 

snmp-server community public rw 

snmp-server enable trap linkstatus 

snmp-server enable trap coldstart 

snmp-server enable trap warmreset 

snmp-server enable trap config-change 

snmp-server enable trap vlan 

snmp-server enable trap bootfiles-man 

snmp-server enable trap entity 

snmp-server enable trap xstp 

snmp-server enable trap login 

snmp-server enable trap temperature 

snmp-server enable trap power-supply 

snmp-server enable trap rmon 

snmp-server enable trap optical 

snmp-server enable trap agentisalive 

snmp-server enable trap system-message 

snmp-server enable trap ibp-hol 

snmp-server enable trap apin 

snmp-server enable trap amcp 

snmp-server enable trap eaps 

snmp-server enable trap external 

snmp-server enable trap intermittent 

snmp-server enable trap internalsystem 

snmp-server enable trap voltage 

snmp-server enable trap host 

snmp-server enable trap hw 

snmp-server enable trap olt-los 

snmp-server enable trap olt-link 

snmp-server enable trap olt-deactiveallonus 

snmp-server enable trap olt-gpio 

snmp-server enable trap olt-amd2 

snmp-server enable trap olt-securityrule 

snmp-server enable trap olt-swerror 

snmp-server enable trap olt-opticalreflection 

snmp-server enable trap olt-shortopticalstatcs 

snmp-server enable trap olt-postswitch 

snmp-server enable trap onu-losi 

snmp-server enable trap onu-dow 

snmp-server enable trap onu-sf 

snmp-server enable trap onu-sd 

snmp-server enable trap onu-lcdgi 

snmp-server enable trap onu-rd 

snmp-server enable trap onu-suf 

snmp-server enable trap onu-loa 
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snmp-server enable trap onu-dg 

snmp-server enable trap onu-lofi 

snmp-server enable trap onu-loami 

snmp-server enable trap onu-mem 

snmp-server enable trap onu-pee 

snmp-server enable trap onu-tiw 

snmp-server enable trap onu-keyexchange 

snmp-server enable trap onu-err 

snmp-server enable trap onu-rei 

snmp-server enable trap onu-pst 

snmp-server enable trap onu-dsomci 

snmp-server enable trap onu-drbureport 

snmp-server enable trap onu-operstatus 

snmp-server enable trap onu-powermanag 

snmp-server enable trap onu-suspition 

snmp-server enable trap onu-rssi 

snmp-server enable trap onu-config 

snmp-server enable trap onu-password 

snmp-server enable trap onu-discoveronu 

snmp-server enable trap me-pptuni 

snmp-server enable trap me-ontg 

snmp-server enable trap me-anig 

snmp-server enable trap me-gemintwtp 

snmp-server enable trap me-gemportnetctp 

snmp-server enable trap stm1-sfp 

snmp-server enable trap stm1-interface 

snmp-server enable trap stm1-tributary 

snmp-server manager 192.168.0.2 traps-version 2c community public udp-

port 2162 

! 

line con 

! 

line vty 0 4 

! 

end 

OLT_PAG1# 
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7.3 ACCESS POINT 

Segue abaixo como referência as configurações de um acess point: 

 

 

7.4 Servidor Linux (FW, DNS, DHCP) 

Segue abaixo como referência as configurações do servidor: 

/etc/rc.local 

 

/etc/iptables.conf 

#!/bin/sh -e 

# 

# rc.local 

# 

# This script is executed at the end of each multiuser runlevel. 

# Make sure that the script will "exit 0" on success or any other 

# value on error. 

# 

# In order to enable or disable this script just change the execution 

# bits. 

# 

# By default this script does nothing. 

iptables-restore < /etc/iptables.conf 

sh /root/statics-routes.sh 

exit 0 
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/root/statics-routes.sh 

 

/root/monitoring-bond0 

*nat 

:PREROUTING ACCEPT [0:0] 

:INPUT ACCEPT [0:0] 

:OUTPUT ACCEPT [0:0] 

:POSTROUTING ACCEPT [0:0] 

-A POSTROUTING -s 10.0.0.0/8     -o bond0.4094 -j MASQUERADE 

-A POSTROUTING -s 192.168.0.0/24 -o bond0.4094 -j MASQUERADE 

-A POSTROUTING -s 172.16.0.0/16  -o bond0.4094 -j MASQUERADE 

-A PREROUTING -i bond0.4094 -p tcp --dport 2222 -j REDIRECT --to-port 22 

COMMIT 

 

*filter 

:INPUT DROP [0:0] 

:FORWARD ACCEPT [0:0] 

:OUTPUT ACCEPT [0:0] 

:RH-Firewall-1-INPUT - [0:0] 

 

-A INPUT -j RH-Firewall-1-INPUT 

-A FORWARD -j RH-Firewall-1-INPUT 

 

-A RH-Firewall-1-INPUT -i lo -j ACCEPT 

-A RH-Firewall-1-INPUT -p icmp --icmp-type any -j ACCEPT 

 

-A RH-Firewall-1-INPUT -p udp --dport 5353 -d 224.0.0.251 -j ACCEPT 

-A RH-Firewall-1-INPUT -p udp -m udp --dport 53 -j ACCEPT 

 

-A RH-Firewall-1-INPUT -i bond0.4000  -j ACCEPT 

-A RH-Firewall-1-INPUT -i tun0  -j ACCEPT 

 

-A RH-Firewall-1-INPUT -i bond0.4094  -p tcp -m tcp --dport 2222 -j 

ACCEPT 

-A RH-Firewall-1-INPUT -i bond0.4094  -p udp -m udp --dport 1194 -j 

ACCEPT 

-A RH-Firewall-1-INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT 

-A RH-Firewall-1-INPUT -j REJECT --reject-with icmp-host-prohibited 

COMMIT  

#!/bin/bash 

route add -net 10.0.0.0    netmask 255.0.0.0     gw 10.254.254.1 

route add -net 172.16.0.0  netmask 255.255.0.0   gw 10.254.254.1 

route add -net 192.168.0.0 netmask 255.255.255.0 gw 10.254.254.1 
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/root/changeisp2-primary 

 

/root/changeisp2-secondary 

 

/etc/dhcp/dhcpd.conf 

#!/bin/bash 

LAST=`cat /sys/class/net/bond0/bonding/active_slave` 

while true; do 

  sleep 2 

  NEW=`cat /sys/class/net/bond0/bonding/active_slave` 

  if [ "$NEW" != "$LAST" ]; then 

    if [ "$NEW" = 'eth1' ]; then 

    echo "Changed to Primary" 

    /root/changeisp2-primary 

    else 

    echo "Changed to secondary" 

    /root/changeisp2-secondary 

    fi 

    LAST="$NEW" 

  fi 

done 

#!/bin/bash 

ifconfig bond0.4094 192.168.1.106 netmask 255.255.255.0 

route add -net 0.0.0.0 netmask 0.0.0.0 gw 192.168.1.1 

#!/bin/bash 

ifconfig bond0.4094 192.168.128.128 netmask 255.255.255.0 

route add -net 0.0.0.0 netmask 0.0.0.0 gw 192.168.128.1 
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/etc/bind/named.conf.options 

default-lease-time 600; 

max-lease-time 7200; 

log-facility local7; 

 

option domain-name "local.net"; 

subnet 10.254.254.0 netmask 255.255.255.248 { 

  range 10.254.254.3 10.254.254.4; 

  option routers 10.254.254.2; 

  option domain-name-servers 10.254.254.2, 8.8.8.8; 

} 

subnet 10.100.1.0 netmask 255.255.255.0 { 

  range 10.100.1.1 10.100.1.253; 

  option routers 10.100.1.254; 

  option domain-name-servers 10.254.254.2, 8.8.8.8; 

} 

 

subnet 10.109.1.0 netmask 255.255.255.0 { 

  range 10.109.1.1 10.109.1.253; 

  option routers 10.109.1.254; 

  option domain-name-servers 10.254.254.2, 8.8.8.8; 

} 

 

subnet 10.101.1.0 netmask 255.255.255.0 { 

  range 10.101.1.1 10.101.1.253; 

  option routers 10.101.1.254; 

  option domain-name-servers 10.254.254.2, 8.8.8.8; 

} 
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/etc/ca-certificates.conf 

/etc/openvpn/server.conf 

/etc/network/interfaces 

options { 

        directory "/var/cache/bind"; 

 

        dnssec-enable yes; 

        dnssec-validation yes; 

 

        auth-nxdomain no;    # conform to RFC1035 

        listen-on-v6 { any; }; 

 

        recursion yes; 

        allow-query { goodclients; }; 

 

        forwarders { 

                8.8.8.8; 

                8.8.4.4; 

           }; 

         forward only; 

 

}; 

 

acl goodclients { 

        10.0.0.0/8; 

        localhost; 

        localnets; 

}; 
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auto lo 

iface lo inet loopback 

 

#eth1 is manually configured, and slave to the "bond0" bonded NIC 

auto eth1 

iface eth1 inet manual 

bond-master bond0 

bond-primary eth1 eth2 

 

#eth2 ditto, thus creating a 2-link bond. 

auto eth2 

iface eth2 inet manual 

bond-master bond0 

bond-primary eth1 eth2 

 

# bond0 is the bonding NIC and can be used like any other normal NIC. 

# bond0 is configured using static network information. 

auto bond0 

iface bond0 inet manual 

#address 192.168.1.106 

#gateway 192.168.1.1 

#netmask 255.255.255.0 

bond-mode active-backup 

bond-miimon 100 

bond-slaves none 

 

#VLAN 4000 - Interconexion 

auto bond0.4000 

iface bond0.4000 inet static 

vlan-raw-device bond0 

address 10.254.254.2 

netmask 255.255.255.248 

 

 

#VLAN 4094 - Internet #1 

auto bond0.4094 

iface bond0.4094 inet static 

vlan-raw-device bond0 

address 192.168.1.106 

netmask 255.255.255.0 

gateway 192.168.1.1 
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8 ANEXO 2 – PLANILHA DE REFERECIA PARA 

ENDEÇAMENTO IP 

Segue abaixo a planilha utilizada como base para o endereçamento IP do projeto lógico: 

LOCAL UNIDADE 
VLAN 

ID 
VLAN NAME Subnet Mask Range Gateway 

Reservado VRRP 
RTB01 

Reservado VRRP 
RTB02 

Broadcast 
Qtd. 
hosts 

Description Type 

RTB RTB 4000 TRANSIT_FW 10.254.254.0 255.255.255.248 10.254.254.1-6 N/A 10.254.254.5 10.254.254.6 10.254.254.7 6 
Range de transito 

RTB<>FW 
Fixo 

PEAS PAP01 3901 PAP01WAN 10.9.1.0 255.255.255.0 10.9.1.1-254 10.9.1.254 10.9.1.253 10.9.1.252 10.9.1.255 254 Rede WAN PAP01 FIXO 

PEAS PAP01 N/A PAP01 10.109.1.0 255.255.255.0 10.109.1.1-254 10.109.1.254 N/A N/A 10.109.1.255 254 Rede Local PAP01 DHCP 

PEAS PCG0.01 3001 PCG001WAN 10.0.1.0 255.255.255.0 10.0.1.1-254 10.0.1.254 10.0.1.253 10.0.1.252 10.0.1.255 254 
Rede WAN 
PCG0.01 

FIXO 

PEAS PCG0.01 N/A PCG001 10.100.1.0 255.255.255.0 10.100.1.1-254 10.100.1.254 N/A N/A 10.100.1.255 254 
Rede Local 
PCG0.01 

DHCP 

PEAS PCG0.02 3002 PCG002WAN 10.0.2.0 255.255.255.0 10.0.2.1-254 10.0.2.254 10.0.2.253 10.0.2.252 10.0.2.255 254 
Rede WAN 
PCG0.02 

FIXO 

PEAS PCG0.02 N/A PCG002 10.100.2.0 255.255.255.0 10.100.2.1-254 10.100.2.254 N/A N/A 10.100.2.255 254 
Rede Local 
PCG0.02 

DHCP 

PAG02 PAG02 3200 PAG02WAN 10.2.0.0 255.255.255.0 10.2.0.1-254 10.2.0.254 10.2.0.253 10.2.0.252 10.2.0.255 254 Rede WAN PAG02 FIXO 

PAG02 PAG02 N/A PAG02 10.102.0.0 255.255.255.0 10.102.0.1-254 10.102.0.254 N/A N/A 10.102.0.255 254 Rede Local PAG02 DHCP 

PAG02 PAP03 3903 PAP03WAN 10.9.3.0 255.255.255.0 10.9.3.1-254 10.9.3.254 10.9.3.253 10.9.3.252 10.9.3.255 254 Rede WAN PAP03 FIXO 

PAG02 PAP03 N/A PAP03 10.109.3.0 255.255.255.0 10.109.3.1-254 10.109.3.254 N/A N/A 10.109.3.255 254 Rede Local PAP03 DHCP 

PAG02 PCG2.01 3201 PCG201WAN 10.2.1.0 255.255.255.0 10.2.1.1-254 10.2.1.254 10.2.1.253 10.2.1.252 10.2.1.255 254 
Rede WAN 
PCG2.01 

FIXO 

PAG02 PCG2.01 N/A PCG101 10.102.1.0 255.255.255.0 10.102.1.1-254 10.102.1.254 N/A N/A 10.102.1.255 254 
Rede Local 
PCG2.01 

DHCP 

PAG02 PCG2.02 3202 PCG202WAN 10.2.2.0 255.255.255.0 10.2.2.1-254 10.2.2.254 10.2.2.253 10.2.2.252 10.2.2.255 254 
Rede WAN 
PCG2.02 

FIXO 

PAG02 PCG2.02 N/A PCG102 10.102.2.0 255.255.255.0 10.102.2.1-254 10.102.2.254 N/A N/A 10.102.2.255 254 
Rede Local 
PCG2.02 

DHCP 

PAG02 PCG2.03 3203 PCG203WAN 10.2.3.0 255.255.255.0 10.2.3.1-254 10.2.3.254 10.2.3.253 10.2.3.252 10.2.3.255 254 
Rede WAN 
PCG2.03 

FIXO 

PAG02 PCG2.03 N/A PCG103 10.102.3.0 255.255.255.0 10.102.3.1-254 10.102.3.254 N/A N/A 10.102.3.255 254 
Rede Local 
PCG2.03 

DHCP 

PAG02 PCG2.04 3204 PCG204WAN 10.2.4.0 255.255.255.0 10.2.4.1-254 10.2.4.254 10.2.4.253 10.2.4.252 10.2.4.255 254 
Rede WAN 
PCG2.04 

FIXO 

PAG02 PCG2.04 N/A PCG104 10.102.4.0 255.255.255.0 10.102.4.1-254 10.102.4.254 N/A N/A 10.102.4.255 254 
Rede Local 
PCG2.04 

DHCP 

PAG02 PCG2.05 3205 PCG205WAN 10.2.5.0 255.255.255.0 10.2.5.1-254 10.2.5.254 10.2.5.253 10.2.5.252 10.2.5.255 254 
Rede WAN 
PCG2.05 

FIXO 

PAG02 PCG2.05 N/A PCG105 10.102.5.0 255.255.255.0 10.102.5.1-254 10.102.5.254 N/A N/A 10.102.5.255 254 
Rede Local 
PCG2.05 

DHCP 

PAG02 PCG2.06 3206 PCG206WAN 10.2.6.0 255.255.255.0 10.2.6.1-254 10.2.6.254 10.2.6.253 10.2.6.252 10.2.6.255 254 
Rede WAN 
PCG2.06 

FIXO 

PAG02 PCG2.06 N/A PCG106 10.102.6.0 255.255.255.0 10.102.6.1-254 10.102.6.254 N/A N/A 10.102.6.255 254 
Rede Local 
PCG2.06 

DHCP 

PAG02 PCG2.07 3207 PCG207WAN 10.2.7.0 255.255.255.0 10.2.7.1-254 10.2.7.254 10.2.7.253 10.2.7.252 10.2.7.255 254 
Rede WAN 
PCG2.07 

FIXO 

PAG02 PCG2.07 N/A PCG107 10.102.7.0 255.255.255.0 10.102.7.1-254 10.102.7.254 N/A N/A 10.102.7.255 254 
Rede Local 
PCG2.07 

DHCP 

PAG02 PCG2.08 3208 PCG208WAN 10.2.8.0 255.255.255.0 10.2.8.1-254 10.2.8.254 10.2.8.253 10.2.8.252 10.2.8.255 254 
Rede WAN 
PCG2.08 

FIXO 

PAG02 PCG2.08 N/A PCG108 10.102.8.0 255.255.255.0 10.102.8.1-254 10.102.8.254 N/A N/A 10.102.8.255 254 
Rede Local 
PCG2.08 

DHCP 

PAG02 PCG2.09 3209 PCG209WAN 10.2.9.0 255.255.255.0 10.2.9.1-254 10.2.9.254 10.2.9.253 10.2.9.252 10.2.9.255 254 
Rede WAN 
PCG2.09 

FIXO 

PAG02 PCG2.09 N/A PCG109 10.102.9.0 255.255.255.0 10.102.9.1-254 10.102.9.254 N/A N/A 10.102.9.255 254 
Rede Local 
PCG2.09 

DHCP 

PAG02 PCG2.10 3210 PCG210WAN 10.2.10.0 255.255.255.0 10.2.10.1-254 10.2.10.254 10.2.10.253 10.2.10.252 10.2.10.255 254 
Rede WAN 
PCG2.10 

FIXO 

PAG02 PCG2.10 N/A PCG110 10.102.10.0 255.255.255.0 
10.102.10.1-

254 
10.102.10.254 N/A N/A 10.102.10.255 254 

Rede Local 
PCG2.10 

DHCP 
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PAG02 PCG2.11 3211 PCG211WAN 10.2.11.0 255.255.255.0 10.2.11.1-254 10.2.11.254 10.2.11.253 10.2.11.252 10.2.11.255 254 
Rede WAN 
PCG2.11 

FIXO 

PAG02 PCG2.11 N/A PCG111 10.102.11.0 255.255.255.0 
10.102.11.1-

254 
10.102.11.254 N/A N/A 10.102.11.255 254 

Rede Local 
PCG2.11 

DHCP 

PAG02 PCG2.12 3212 PCG212WAN 10.2.12.0 255.255.255.0 10.2.12.1-254 10.2.12.254 10.2.12.253 10.2.12.252 10.2.12.255 254 
Rede WAN 
PCG2.12 

FIXO 

PAG02 PCG2.12 N/A PCG112 10.102.12.0 255.255.255.0 
10.102.12.1-

254 
10.102.12.254 N/A N/A 10.102.12.255 254 

Rede Local 
PCG2.12 

DHCP 

PAG02 PCG2.13 3213 PCG213WAN 10.2.13.0 255.255.255.0 10.2.13.1-254 10.2.13.254 10.2.13.253 10.2.13.252 10.2.13.255 254 
Rede WAN 
PCG2.13 

FIXO 

PAG02 PCG2.13 N/A PCG113 10.102.13.0 255.255.255.0 
10.102.13.1-

254 
10.102.13.254 N/A N/A 10.102.13.255 254 

Rede Local 
PCG2.13 

DHCP 

PAG01 PAG01 3100 PAG01WAN 10.1.0.0 255.255.255.0 10.1.0.1-254 10.1.0.254 10.1.0.253 10.1.0.252 10.1.0.255 254 Rede WAN PAG01 FIXO 

PAG01 PAG01 N/A PAG01 10.101.0.0 255.255.255.0 10.101.0.1-254 10.101.0.254 N/A N/A 10.101.0.255 254 Rede Local PAG01 DHCP 

PAG01 PAP02 3902 PAP02WAN 10.9.2.0 255.255.255.0 10.9.2.1-254 10.9.2.254 10.9.2.253 10.9.2.252 10.9.2.255 254 Rede WAN PAP02 FIXO 

PAG01 PAP02 N/A PAP02 10.109.2.0 255.255.255.0 10.109.2.1-254 10.109.2.254 N/A N/A 10.109.2.255 254 Rede Local PAP02 DHCP 

PAG01 PCG1.01 3101 PCG101WAN 10.1.1.0 255.255.255.0 10.1.1.1-254 10.1.1.254 10.1.1.253 10.1.1.252 10.1.1.255 254 
Rede WAN 
PCG1.01 

FIXO 

PAG01 PCG1.01 N/A PCG101 10.101.1.0 255.255.255.0 10.101.1.1-254 10.101.1.254 N/A N/A 10.101.1.255 254 
Rede Local 
PCG1.01 

DHCP 

PAG01 PCG1.02 3102 PCG102WAN 10.1.2.0 255.255.255.0 10.1.2.1-254 10.1.2.254 10.1.2.253 10.1.2.252 10.1.2.255 254 
Rede WAN 
PCG1.02 

FIXO 

PAG01 PCG1.02 N/A PCG102 10.101.2.0 255.255.255.0 10.101.2.1-254 10.101.2.254 N/A N/A 10.101.2.255 254 
Rede Local 
PCG1.02 

DHCP 

PAG01 PCG1.03 3103 PCG103WAN 10.1.3.0 255.255.255.0 10.1.3.1-254 10.1.3.254 10.1.3.253 10.1.3.252 10.1.3.255 254 
Rede WAN 
PCG1.03 

FIXO 

PAG01 PCG1.03 N/A PCG103 10.101.3.0 255.255.255.0 10.101.3.1-254 10.101.3.254 N/A N/A 10.101.3.255 254 
Rede Local 
PCG1.03 

DHCP 

PAG01 PCG1.04 3104 PCG104WAN 10.1.4.0 255.255.255.0 10.1.4.1-254 10.1.4.254 10.1.4.253 10.1.4.252 10.1.4.255 254 
Rede WAN 
PCG1.04 

FIXO 

PAG01 PCG1.04 N/A PCG104 10.101.4.0 255.255.255.0 10.101.4.1-254 10.101.4.254 N/A N/A 10.101.4.255 254 
Rede Local 
PCG1.04 

DHCP 

PAG01 PCG1.05 3105 PCG105WAN 10.1.5.0 255.255.255.0 10.1.5.1-254 10.1.5.254 10.1.5.253 10.1.5.252 10.1.5.255 254 
Rede WAN 
PCG1.05 

FIXO 

PAG01 PCG1.05 N/A PCG105 10.101.5.0 255.255.255.0 10.101.5.1-254 10.101.5.254 N/A N/A 10.101.5.255 254 
Rede Local 
PCG1.05 

DHCP 

PAG01 PCG1.06 3106 PCG106WAN 10.1.6.0 255.255.255.0 10.1.6.1-254 10.1.6.254 10.1.6.253 10.1.6.252 10.1.6.255 254 
Rede WAN 
PCG1.06 

FIXO 

PAG01 PCG1.06 N/A PCG106 10.101.6.0 255.255.255.0 10.101.6.1-254 10.101.6.254 N/A N/A 10.101.6.255 254 
Rede Local 
PCG1.06 

DHCP 

PAG01 PCG1.07 3107 PCG107WAN 10.1.7.0 255.255.255.0 10.1.7.1-254 10.1.7.254 10.1.7.253 10.1.7.252 10.1.7.255 254 
Rede WAN 
PCG1.07 

FIXO 

PAG01 PCG1.07 N/A PCG107 10.101.7.0 255.255.255.0 10.101.7.1-254 10.101.7.254 N/A N/A 10.101.7.255 254 
Rede Local 
PCG1.07 

DHCP 

PAG01 PCG1.08 3108 PCG108WAN 10.1.8.0 255.255.255.0 10.1.8.1-254 10.1.8.254 10.1.8.253 10.1.8.252 10.1.8.255 254 
Rede WAN 
PCG1.08 

FIXO 

PAG01 PCG1.08 N/A PCG108 10.101.8.0 255.255.255.0 10.101.8.1-254 10.101.8.254 N/A N/A 10.101.8.255 254 
Rede Local 
PCG1.08 

DHCP 

PAG01 PCG1.09 3109 PCG109WAN 10.1.9.0 255.255.255.0 10.1.9.1-254 10.1.9.254 10.1.9.253 10.1.9.252 10.1.9.255 254 
Rede WAN 
PCG1.09 

FIXO 

PAG01 PCG1.09 N/A PCG109 10.101.9.0 255.255.255.0 10.101.9.1-254 10.101.9.254 N/A N/A 10.101.9.255 254 
Rede Local 
PCG1.09 

DHCP 

PAG01 PCG1.10 3110 PCG110WAN 10.1.10.0 255.255.255.0 10.1.10.1-254 10.1.10.254 10.1.10.253 10.1.10.252 10.1.10.255 254 
Rede WAN 
PCG1.10 

FIXO 

PAG01 PCG1.10 N/A PCG110 10.101.10.0 255.255.255.0 
10.101.10.1-

254 
10.101.10.254 N/A N/A 10.101.10.255 254 

Rede Local 
PCG1.10 

DHCP 

PAG01 PCG1.11 3111 PCG111WAN 10.1.11.0 255.255.255.0 10.1.11.1-254 10.1.11.254 10.1.11.253 10.1.11.252 10.1.11.255 254 
Rede WAN 
PCG1.11 

FIXO 

PAG01 PCG1.11 N/A PCG111 10.101.11.0 255.255.255.0 
10.101.11.1-

254 
10.101.11.254 N/A N/A 10.101.11.255 254 

Rede Local 
PCG1.11 

DHCP 

PAG01 PCG1.12 3112 PCG112WAN 10.1.12.0 255.255.255.0 10.1.12.1-254 10.1.12.254 10.1.12.253 10.1.12.252 10.1.12.255 254 
Rede WAN 
PCG1.12 

FIXO 

PAG01 PCG1.12 N/A PCG112 10.101.12.0 255.255.255.0 
10.101.12.1-

254 
10.101.12.254 N/A N/A 10.101.12.255 254 

Rede Local 
PCG1.12 

DHCP 

PAG01 PCG1.13 3113 PCG113WAN 10.1.13.0 255.255.255.0 10.1.13.1-254 10.1.13.254 10.1.13.253 10.1.13.252 10.1.13.255 254 
Rede WAN 
PCG1.13 

FIXO 

PAG01 PCG1.13 N/A PCG113 10.101.13.0 255.255.255.0 
10.101.13.1-

254 
10.101.13.254 N/A N/A 10.101.13.255 254 

Rede Local 
PCG1.13 

DHCP 

PAG01 PCG1.14 3114 PCG114WAN 10.1.14.0 255.255.255.0 10.1.14.1-254 10.1.14.254 10.1.14.253 10.1.14.252 10.1.14.255 254 
Rede WAN 
PCG1.14 

FIXO 
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PAG01 PCG1.14 N/A PCG114 10.101.14.0 255.255.255.0 
10.101.14.1-

254 
10.101.14.254 N/A N/A 10.101.14.255 254 

Rede Local 
PCG1.14 

DHCP 
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