Municipio de
Apiai
-PLANO DE CONTINUIDADE DE
SERVIGCOS DE TECNOLOGIA DA

INFORMACAO-
2023-2027




MUNICIPIO DE APIAI - SP

PREFEITO DO MUNICIPIO
Sergio Victor Borges Barbosa

EQUIPE DE COLABORAGAO DO PDTI:
SUPERVISOR GERAL DE CONVENIOS/TECNOLOGIA
Julio Cesar Augusto de Pontes Melo

SECRETARIO MUNICIPAL DE ADMINISTRACAO
Nelson Aparecido Pelegrina



Departamento de tic — (Tecnologia da Informagdo e Comunicagéo)
Avenida Ladeira Manoel Augusto, 92 - Centro, Apiai - SP, 18320-061



1. INTRODUGAO

A tecnologia da informacéao (Tl) € um pilar fundamental para o funcionamento
eficiente da administragcdo publica municipal. Os servigos oferecidos a populacdo, a
gestao interna e a tomada de decisbes dependem cada vez mais de sistemas e
infraestruturas tecnoldgicas. No entanto, falhas, interrupgcdes e desastres podem
comprometer a disponibilidade e a integridade desses recursos, impactando
negativamente a prestacao de servigos e a segurancga dos dados.

Diante desse cenario, o Plano de Continuidade de Tecnologia da Informacao
(PCTI) da Prefeitura Municipal de Apiai surge como um instrumento essencial para
garantir a resiliéncia dos servigcos de Tl, permitindo que a administragdo municipal
continue operando mesmo diante de eventos adversos.

2. OBJETIVOS

O PCTI tem como objetivo principal estabelecer um conjunto de procedimentos e
estratégias que permitam a Prefeitura Municipal de Apiai responder de forma eficaz a
incidentes e desastres que possam afetar seus sistemas e infraestruturas de TI. O plano
visa minimizar o tempo de inatividade dos servigos criticos, proteger os dados e garantir
a retomada das operagdes em um prazo aceitavel.

3. ESCOPO

O PCTI abrange todos os sistemas, infraestruturas e servigos de Tl considerados
criticos para o funcionamento da Prefeitura Municipal de Apiai. Isso inclui, mas ndo se
limita a:

e Sistemas de gestdo administrativa (financeiro, contabilidade, recursos
humanos, etc.);

Sistemas de atendimento ao cidadao (protocolo, ouvidoria, etc.);
Infraestrutura de rede (servidores, roteadores, switches, etc.);

Bancos de dados;

Site, e-mail;

Equipamentos de hardware (computadores, notebooks, impressoras, etc.);
Softwares;

Servicos de telefonia e comunicagao;

Dados.



4. SERVIGOS

Alguns servigos foram tratados como prioritarios tendo em vista a necessidade e importancia da manutencédo do
funcionamento continuo.

IMPACTO
SERVICO o ipapE 7O RTO "FINANCEIRO LEGAL IMAGEM  OPERACIONAL |

Link Dedicado de Internet Alta 1h 1h Indefinido Alto Alto Alto
Link de Internet Banda larga (redundancia) Média 8h 4h Indefinido Baixa Baixa Médio
Portal do municipio Média 24h  6h Indefinido Baixa Médio Médio
Sistema de Gestao Alta 24h  6h Indefinido Alto Alto Alto
Portal da Transparéncia Médio 24h | 6h Indefinido Alto Alto Alto
Servigos online Médio 24h | 6h Indefinido Alto Alto Alto
Monitoramento de préprios publicos Médio 24h  6h Indefinido Alto Alto Alto
Monitoramentos das Escolas Municipais Médio 24h | 6h Indefinido Alto Alto Alto
Sistema de Ouvidoria Municipal Médio 24h | 6h Indefinido Alto Alto Alto
Data Center Municipal Alto 24h | 6h Indefinido Alto Alto Alto
E-mail institucional Médio 24h  6h Indefinido Médio  Médio Médio
Diario Oficial Eletrénico Médio 24h  6h Indefinido Alto Alto Alto
Telefonia VolP Médio 24h  6h Indefinido Alto Alto Alto
Fibra 6ptica municipal Médio 24h | 6h Indefinido Baixo Médio Baixo

Tabela 1 — Classificagao dos servigos

RPO - Recovery Point Objective: Objetivo de Ponto de Recuperagéo, é um conceito crucial no planejamento de recuperacao de desastres
e continuidade de negdcios. Ele define a quantidade maxima de dados que uma organizagao pode perder em caso de falha ou interrupgéo
de seus sistemas.

Recovery Time Objective: Objetivo de Tempo de Recuperagao, se concentra no tempo maximo que os sistemas podem ficar inoperantes
ap6s uma falha. Este indicador esta diretamente relacionado ao tempo maximo que o setor de tecnologia levara para restabelecer os
servigos apos a parada critica, levando em consideragao tempo de recuperagao, testes, reparos, etc.



5. AMEACAS

O plano deve ser acionado de maneira imediata na ocorréncia de cenarios
de desastres que apresentam risco a continuidade dos servigos essenciais, entre
eles destacam-se:

¢ Interrupcao de energia elétrica - causada por fator externo a rede
elétrica total ou parcial, com duragéo da interrupgéo superior a 1h.
Causada por fator interno que comprometa a rede elétrica do
prédio publico como curtos-circuitos, incéndio ou demais incidentes
elétricos. Rompimento de cabos de interconexao decorrente da
execucao de obras publicas, desastres ou acidentes.

¢ Falha na climatizacao da sala de servidores - superaquecimento
dos ativos causado devido a falha no sistema de refrigeragdo do
ambiente.

¢ Falha Humana - Acidente ao manusear equipamentos criticos que
envolve risco a saude como circuitos-elétricos, manuseio
inadequado de processamento de dados, manuseio inadequado
em servidores, engenharia social.

e Ataques cibernéticos - Ataques cibernéticos a rede publica
municipal, que possa comprometer os computadores, servidores e
rede de dados, ransomware.

e Incéndio - Incéndios que comprometam parcialmente ou
completamente a infraestrutura dos locais prejudicando
atendimento aos servigos de Tecnologia do municipio.

¢ Desastres naturais - Terremotos, tempestades, alagamentos.

e Falha de Hardware - Falha que necessite reposicao de peca,
reparos, ou até mesmo a substituicdo integral do equipamento
demandando tempo de paralisacdo de servico.



6. PAPEIS INPORTANTES

6.1. Comissoes

Propbe-se a criagcdo de duas comissdes distintas, porém interligadas,
para otimizar a gestdo de demandas, a atualizagao de servigos e procedimentos,
e a resposta a desastres no municipio de Apiai:

Comissao de Acompanhamento de Demandas e Atualizagoes

(CADA)

e Objetivo: Acompanhar e avaliar continuamente as demandas da
populacdo, bem como as necessidades de atualizacdo dos
servicos e procedimentos municipais.

e Composigao:

©)
@)
©)

(@]

Representantes de todas as secretarias municipais.
Representantes da Cémara de Vereadores.
Representantes da sociedade civil (associagdes de bairro,
conselhos municipais, etc.).

Especialistas em areas como administragcdo publica,
tecnologia, saude e assisténcia social.

e Atribuicoes:

©)
@)

@)
@)

Analisar as demandas da populagao e propor solugdes.
Avaliar a efetividade dos servicos e procedimentos
existentes.

Identificar oportunidades de melhoria e inovagao.
Elaborar relatorios periédicos com recomendagdes.

Comissao de Gestao de Desastres (CGD)

e Objetivo: Gerenciar e coordenar as agdes de prevengao,
preparagao, resposta e recuperacdo em caso de desastres no
municipio.

e Composigao:*

o

@)
@)

o

o

Autoridades em nivel institucional (Prefeito, Secretarios,
Diretores).

Representantes da Defesa Civil.

Representantes das for¢cas de seguranca (Policia Militar,
Corpo de Bombeiros).

Representantes da area da saude (hospitais, unidades de
pronto atendimento).

Especialistas em areas como gestdo de riscos, meio
ambiente e infraestrutura.

e Atribuicoes:

o

©)

Elaborar e atualizar o Plano de Contingéncia para Desastres
do Municipio.
Avaliar e monitorar os riscos de desastres.



o Coordenar as ag¢oes de resposta em caso de desastre.

Acionar o Plano de Continuidade de Tl quando necessario.

o Gerenciar as comunicagdes com a populagao, autoridades
e imprensa durante um desastre.

o Supervisionar as acgdes de recuperagao pos-desastre.

O

e Observagoes:

o As duas comissbes devem trabalhar de forma integrada,
com mecanismos de comunicagéo e troca de informagdes.

o E fundamental que os membros das comissbes recebam
treinamento adequado para o desempenho de suas
funcdes.

o A participagao da sociedade civil é essencial para garantir a
legitimidade e a efetividade das agdes.

6.2. Equipe técnica

Responsabilidades e Atribuigcées da Equipe Técnica em Situagdes de

Desastre

A equipe técnica, em situacdes de desastre, desempenha um papel
crucial na garantia da continuidade das operagdes e na recuperagao dos
sistemas de Tecnologia da Informacgao (Tl) do municipio de Apiai. Suas
responsabilidades abrangem diversas areas, desde a infraestrutura fisica
até a recuperacao de dados.

¢ Infraestrutura Fisica e Instalagoes:

©)

©)

Instalagoes: A equipe técnica é responsavel pela manutengcao
e segurancga das instalagdes fisicas que abrigam os sistemas
de TI, incluindo data centers, salas de servidores e outros
espacos.

Instalagoes Alternativas: Além disso, a equipe deve garantir
que as instalagdes alternativas, caso sejam necessarias,
estejam em condigdes adequadas de uso, com todos os
recursos e equipamentos necessarios.

Avaliagao e Reparos: Em caso de desastre, a equipe técnica
avaliara os danos as instalagdes e supervisionara os reparos,
garantindo que os sistemas de Tl sejam restaurados o mais
rapido possivel.

¢ Infraestrutura de Rede e Conectividade:

©)

Avaliagdao de Danos: A equipe técnica avaliara os danos a
infraestrutura de rede, incluindo WAN, LAN e infraestrutura
externa, e trabalhara com os prestadores de servigo para
restabelecer a conectividade.

Disponibilidade de Rede: A equipe garantira que os
funcionarios tenham acesso a rede e aos sistemas, seja nas



instalacdes fisicas ou remotamente, fornecendo os dados e a
conectividade necessarios.

Infraestrutura de Servidores:
o Servidores Fisicos e Virtuais: A equipe técnica é responsavel

pela infraestrutura de servidores fisicos e virtuais, que s&o
essenciais para a execugao das operagdes e processos criticos
do municipio durante um desastre.

Disponibilidade de Aplicagdées: A equipe garantird que as
aplicagbes essenciais estejam funcionando corretamente, de
acordo com os objetivos de negocios, tanto durante quanto
ap6s um desastre.

Desempenho das Aplicagoes: A equipe técnica € a principal
responsavel por assegurar e validar o desempenho das
aplicagbes essenciais, garantindo que elas atendam aos
requisitos de desempenho e disponibilidade.

Ferramentas de Trabalho:
o Fornecimento de Ferramentas: A equipe técnica fornecera

aos funcionarios as ferramentas necessarias para que eles
possam desempenhar suas fungdes da forma mais rapida e
eficiente possivel, tanto nas instalagdes fisicas quanto
remotamente.

Solugées de Contingéncia: A equipe técnica trabalhara com
0 municipio de Apiai para garantir que os funcionarios tenham
acesso as ferramentas e recursos necessarios em solucdes de
contingéncia.

Recuperacao de Dados:
o Analise de Perdas: A equipe técnica analisara as perdas de

dados e mapeara a quantidade de dados perdidos, bem como
o tempo necessario para recupera-los.

Estratégia de Recuperagdo: Com base nas politicas pré-
estabelecidas, a equipe técnica formulara uma estratégia de
recuperacao de dados, priorizando os dados mais criticos e
garantindo que a recuperacao seja feita de forma eficiente e
segura.

Comunicacgao:
o Comunicagao Interna: A equipe técnica mantera uma

comunicagao constante com os funcionarios, informando sobre
o status dos sistemas, os prazos de recuperagdo e as agdes
que estdo sendo tomadas.

Comunicagao Externa: A equipe técnica também podera ser
responsavel por comunicar informacdes relevantes a outras
partes interessadas, como autoridades, prestadores de servigo
e a populagcédo em geral.

Observagoes:



o E fundamental que a equipe técnica receba treinamento
adequado para lidar com situacbes de desastre, incluindo
procedimentos de resposta, recuperacao e comunicacao.

o A equipe técnica deve trabalhar em colaboragdo com outras
areas do municipio, como a equipe de gestdo de crises e a
equipe de comunicagdo, para garantir uma resposta
coordenada e eficaz.

o A equipe técnica deve manter uma documentagao atualizada
dos sistemas, procedimentos e planos de recuperagao, para
facilitar a tomada de decisdes e a execucao das agdes em caso
de desastre.

6.3. Invocagao do Plano

O PCTI é invocado quando ocorre um incidente ou desastre que afeta os
sistemas e infraestruturas de Tl da Prefeitura Municipal de Apiai. A invocacgao
pode ser feita por qualquer membro da equipe de Tl ou por um responsavel pela
gestao de crises.

Contatos:
Departamento de TIC — (Tecnologia da Informag&o e Comunicagao)
Telefone: (15) 3552-8800

E-mail: tecnologia@apiai.sp.gov.br



7. MACROPROCESSOS

Esse plano tem seus macroprocessos definidos nas atividades a seguir e
se desmembra em planos especificos para cada area de atuacédo, quando da
ocorréncia de algum desastre.

O plano de continuidade de servigos de Tl consiste em:

Plano de Continuidade

|dentificacao da Ativacao do Executar
Ocorréncia do Processo de Solucao de
desastre Continuidade do TIC Contingéncia

|

Reparar o Reestabelecer
Ambiente do as Operagoes
Desastre deTIC
Retornar as Avaliar o Inicio do processo de
operacoes Impacto do Melhoria Continua de
normais Desastre Prevencao de Desastres.

Figura 1: Linha do tempo do Plano de Continuidade.

8. PLANOS

Este documento detalhado descreve o Plano de Continuidade de
Operagdes (PCO) e o Plano de Recuperagcao de Desastres (PRD) para os
servigos de Tecnologia da Informacgéo e Comunicagao (TI) do municipio de Apiai.
O objetivo primordial é assegurar a ininterrupgdo dos servigos essenciais de Tl
em face de qualquer eventualidade, seja um desastre natural, falhas técnicas,
ataques cibernéticos ou outros eventos disruptivos.

8.1. PLANO DE CONTINUIDADE OPERACIONAL (PCO)

O PCO descreve em detalhes os cenarios de inoperancia e seus
respectivos procedimentos alternativos planejados, definindo as atividades
prioritarias para garantir a continuidade dos servigos 1 essenciais.



Objetivo e Escopo

O principal objetivo do PCO é garantir a continuidade dos servigos
essenciais de TIC durante e apds a ocorréncia de uma crise ou cenario de
desastre. Ele abrange todas as a¢des de contingéncia definidas na estratégia de
continuidade, visando minimizar os impactos e permitir a retomada das
operagdes o mais rapido possivel.

Execucgao do Plano

A execucao do PCO sera coordenada pela Comissdo de Gestdo de
Desastres (CGD) e envolvera as seguintes etapas:

1. Avaliagédo de Impacto de Desastre: A CGD avaliara a dimensao do
impacto do desastre, a extensdo dos danos e 0s possiveis
desdobramentos.

2. Acionamento do Plano: A CGD decidira pelo acionamento do PCO,
comunicando a decisdo a todas as equipes envolvidas.

3. Reunido de Emergéncia: A CGD convocara uma reunido de
emergéncia para coordenar as agbes de contingéncia, definir
prazos e priorizar 0s servigos essenciais.

4. Comunicagao: A CGD mantera todos os envolvidos informados
sobre o andamento das agdes de contingéncia, utilizando os canais
de comunicacao estabelecidos no PAC.

5. Monitoramento: A CGD monitorara continuamente a situacao,
avaliando a efetividade das agdes de contingéncia e fazendo
ajustes, se necessario.

Este plano de continuidade de operacdes e recuperagcao de desastres é
um documento vivo e dinamico, que sera revisado e atualizado periodicamente
para garantir que ele continue adequado as necessidades do municipio de Apiai.

8.2. PLANO DE ADMINISTRAGAO DA CRISE (PAC)

Este plano detalha as acdes a serem tomadas em resposta a cenarios de
desastres, abrangendo desde a gestdo e administracdo da crise até a
neutralizacdo ou eliminacdo de seus impactos. Ele enfatiza o relacionamento
entre os agentes envolvidos e/ou afetados, buscando a superacédo da crise
através da orquestracao de agdes coordenadas e uma comunicacgao eficaz.

Objetivo

O objetivo primordial deste plano é assegurar uma comunicagéao clara e
eficiente, gerenciar as crises de forma estratégica e garantir que todos os
envolvidos compreendam as agdes a serem tomadas antes, durante e apos a
ocorréncia de um desastre.

Dentre os principais objetivos, destacam-se:

e Preservar vidas: Garantir a seguranga e a integridade fisica de todas

as pessoas afetadas pelo desastre.



Minimizar impactos: Reduzir os transtornos e os danos decorrentes
do incidente, mobilizando todos os esforgos para a superacéo da crise.
Orientar e informar: Fornecer aos funcionarios e colaboradores
informacbes claras e precisas sobre os procedimentos a serem
seguidos em caso de desastre.

Comunicar a sociedade: Informar a sociedade de forma transparente
e tempestiva sobre o ocorrido, com esclarecimentos condizentes com
a realidade.

Execucgao do Plano

A execugdo do PAC sera coordenada pela Comissao de Desastres (CD),
que sera responsavel por comunicar o desastre as areas afetadas e demais
partes interessadas. A comunicacdo sera realizada de forma estruturada,
seguindo os seguintes passos:

Identificagao do desastre: A CD identificara a natureza, a magnitude
e o impacto do desastre, coletando informagdes precisas sobre a
localizagao, as areas afetadas e os riscos envolvidos.

Acionamento do plano: A CD acionara o PAC, mobilizando as
equipes de resposta e 0s recursos necessarios para lidar com a
situacao.

Comunicacgao interna: A CD comunicara o desastre aos funcionarios,
colaboradores e demais envolvidos, fornecendo orientagcbes claras
sobre os procedimentos a serem seguidos e as agdes a serem
tomadas.

Comunicagao externa: A CD comunicara o desastre as autoridades
competentes, a imprensa e a sociedade em geral, fornecendo
informacdes precisas e atualizadas sobre o ocorrido.

Gerenciamento da crise: A CD coordenara as agdes de resposta e
recuperagao, monitorando a situacdo, avaliando os impactos e
tomando as decisdes necessarias para minimizar os danos e garantir
a continuidade dos servigcos essenciais.

Comunicagao com as Autoridades

A comunicagado com as autoridades € uma prioridade maxima do PAC. A
CD assegurara que as autoridades competentes sejam notificadas da catastrofe
0 mais rapido possivel, principalmente se houver risco a vida das pessoas. As
informacdes a serem fornecidas as autoridades incluem:

Localizagao: Informar a localizagdo exata do desastre, incluindo
pontos de referéncia e coordenadas geograficas.

Natureza: Descrever a natureza do desastre, como incéndio,
inundacéo, terremoto, etc.

Magnitude: Informar a magnitude do desastre, como a intensidade de
um terremoto, a area alagada por uma inundagéo, etc.

Impacto: Descrever o impacto do desastre, incluindo o numero de
pessoas afetadas, os danos materiais e o0s riscos a saude e a
seguranga.

Além das informacgdes iniciais, a CD mantera as autoridades atualizadas
sobre o desenvolvimento da situagao, fornecendo informacdes sobre as agdes



de resposta e recuperagdo, as necessidades de apoio e as previsbes de
evolucao do desastre.

A comunicagao com as autoridades sera realizada por meio de canais de
comunicagdo seguros e confiaveis, como telefones de emergéncia, radios
comunicadores e sistemas de comunicagdo online. A CD designara um
responsavel pela comunicagdo com as autoridades, que sera responsavel por
manter contato constante e fornecer informacgdes precisas e atualizadas.

Este plano de administracao de crises € um documento dindmico e deve
ser revisado e atualizado periodicamente para garantir que ele continue
adequado as necessidades do municipio de Apiai. A participacdo de todos os
envolvidos é fundamental para o sucesso deste plano.

Data/hora do

Autoridade Nz?:tl:tg < registro Numero da ocorréncia
Policia Militar 190
Guarda Civil
Municipal 153
Bombeiros 193
SAMU 192

Tabela 2 — Modelo de identificagéo

8.3. PLANO DE RECUPERAGAO DE DESASTRES (PRD)

O PRD detalha os passos a serem seguidos para restaurar os sistemas e
dados de Tl apdés um desastre. Ele abrange desde a avaliacdo dos danos e a
recuperacao da infraestrutura fisica e légica até a restauracdo dos dados e a
retomada dos servigos. O PRD visa garantir que os sistemas sejam restaurados
o0 mais rapido possivel, permitindo que o municipio volte a operar em sua
capacidade maxima.

Estratégias de Continuidade

A estratégia de continuidade para o cenario atual da Tl e servigos
essenciais se baseia em trés pilares:

e Backup

o A politica de backup do municipio sera revista e aprimorada,
abrangendo os seguintes aspectos:

o Tipos de backup: Backups completos (full), incrementais e
diferenciais serao utilizados para garantir a integridade e a
disponibilidade dos dados.

o Frequéncia: A frequéncia dos backups sera definida de acordo
com a criticidade dos dados e a necessidade de recuperagao.

o Armazenamento: Os backups serdo armazenados em locais
seguros e redundantes, incluindo opgdes de armazenamento
em nuvem para maior seguranga e acessibilidade.



o Testes: Os backups serao testados regularmente para garantir
sua integridade e a capacidade de restauragdo dos dados.
¢ Redundancia
A redundéncia sera aplicada em diversos niveis para garantir a

disponibilidade dos servigos:

o Infraestrutura: Servidores, links de internet e outros
componentes criticos serao redundantes para evitar falhas
unicas.

o Servigos: Os servicos essenciais serdao replicados em
servidores redundantes, permitindo que sejam acionados em
caso de falha do servidor principal.

o Energia: Sistemas de energia redundantes, como geradores,
serdo utilizados para garantr o funcionamento dos
equipamentos em caso de falta de energia.

e Acoes de Contingéncia/Recuperagao
As agbes de contingéncia e recuperagédo serdo detalhadas em planos
especificos para cada tipo de desastre, abrangendo os seguintes aspectos:

o Mapeamento de perdas: Serdao mapeados os dados, sistemas
e ativos afetados pelo desastre.

o Restabelecimento da estrutura: Serdo definidos os
procedimentos para restabelecer a infraestrutura fisica e l6gica,
incluindo a aquisicdo de novos equipamentos, se necessario.

o Recuperacgao de dados: Serao definidos os procedimentos para
restaurar os dados a partir dos backups, priorizando os dados
mais criticos.

o Testes de recuperagao: ApoOs a recuperagao dos sistemas e
dados, serao realizados testes para garantir que tudo esteja
funcionando corretamente.



